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DICTAMEN, EN SENTIDO POSITIVO, QUE PRESENTA LA COMISION DE
ADMINISTRACION Y PROCURACION DE JUSTICIA, RESPECTO DE LA INICIATIVA
CON PROYECTO DE DECRETO POR LA QUE SE ADICIONA LA FRACCION XVII AL
ARTICULO 231 DEL CODIGO PENAL PARA EL DISTRITO FEDERAL CON EL OBJETO
DE TIPIFICAR EL DELITO DE PHISHING, PRESENTADA POR LA DIPUTADA OLIVIA
GARZA DE LOS SANTOS, DEL GRUPO PARLAMENTARIO DEL PAN.

H. CONGRESO DE LA CIUDAD DE MEXICO, Il LEGISLATURA.

PRESENTE.

Las personas diputadas que integran la COMISION DE ADMINISTRACION Y
PROCURACION DE JUSTICIA DEL CONGRESO DE LA CIUDAD DE MEXICO, Il
LEGISLATURA, con fundamento en lo dispuesto por los articulos 122, Apartado A fracciéon
II, de la Constitucidon Politica de los Estados Unidos Mexicanos; 29 apartado A, numeral 1
y apartado D incisos a), b) i) y r), apartado E numeral 1, de la Constitucion Politica de la
Ciudad de México; 1, 3, 4 fracciéon VI, 12 fraccion I, 67 parrafo primero, 70 fraccion |, 72
fracciones | y X, 74 fraccion Il, y 80, de la Ley Organica del Congreso de la Ciudad de
México; 1, 2 fraccion VI, 103 fraccion |, 104, 106, 187,192, 221, fraccidn |, y 222 fracciones
II'y VIII, y 260, del Reglamento del Congreso de la Ciudad de México; sometemos a
consideracion del Pleno de este Honorable Congreso el presente DICTAMEN, EN
SENTIDO POSITIVO, QUE PRESENTA LA COMISION DE ADMINISTRACION Y
PROCURACION DE JUSTICIA, RESPECTO DE LA INICIATIVA CON PROYECTO DE
DECRETO POR LA QUE SE ADICIONA LA FRACCION XVII AL ARTICULO 231 DEL
CODIGO PENAL PARA EL DISTRITO FEDERAL CON EL OBJETO DE TIPIFICAR EL
DELITO DE PHISHING, PRESENTADA POR LA DIPUTADA OLIVIA GARZA DE LOS
SANTOS, DEL GRUPO PARLAMENTARIO DEL PAN, conforme a lo siguiente:
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LPREAMBULO:

1. CONTENIDO DEL ASUNTO O ASUNTOS.

La COMISION DE ADMINISTRACION Y PROCURACION DE JUSTICIA DEL
CONGRESO DE LA CIUDAD DE MEXICO, Ill LEGISLATURA, estima conocer, estudiar,

analizar y dictaminar la siguiente:

“INICIATIVA CON PROYECTO DE DECRETO POR LA QUE SE ADICIONA LA
FRACCION XVII AL ARTICULO 231 DEL CODIGO PENAL PARA EL DISTRITO
FEDERAL CON EL OBJETO DE TIPIFICAR EL DELITO DE PHISHING,
PRESENTADA POR LA DIPUTADA OLIVIA GARZA DE LOS SANTOS, DEL
GRUPO PARLAMENTARIO DEL PAN.”

2. METODOLOGIA.

En atencion a lo previsto en la fraccion |, del articulo 256, del Reglamento del
Congreso de la Ciudad de México, el presente Dictamen se desarrolla metodolégicamente
en forma sincrética en uso de los métodos deductivo, analitico y sistémico, y fijaran las
directrices legislativas para el desarrollo del presente Dictamen. Entendiéndose por el
primero de los métodos a la forma especifica de pensamiento que extrae conclusiones
l6gicas y validas a partir de un conjunto de premisas, esto es, un modo de pensamiento
que va de lo mas general a lo particular; por el segundo de aquellos, al procedimiento
racional que descompone un todo en sus elementos basicos para el diagndstico del
problema y la generacidén de su resolucion; y por ultimo de aquellos, al proceso mediante
el cual se relacionan hechos aparentemente aislados y se formula una teoria que unifica

los diversos elementos.
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Por lo cual, la accién desarrollada en el presente instrumento es establecida conforme
a las reglas y normas técnicas de la materia legislativa, con el propdsito de interpretar la
realidad para normarla, adoptando como directriz interpretativa el parametro de regularidad
constitucional y convencional y, entre otros principios esenciales y sustantivos del derecho

parlamentario, a aquel en pro de la persona.

3. ESTRUCTURA ARGUMENTATIVA.

Atiende a la prevista en el articulo 106, del Reglamento del Congreso de la Ciudad
de México, que establece una estructura argumentativa integrada por: PREAMBULO, que
contiene la mencion del asunto en estudio, el emisor del mismo, en su caso Grupo
Parlamentario al que pertenece, asi como la fundamentacion legal de la competencia de la
o las Comisiones para conocer del asunto; ANTECEDENTES, que deberan contener los
hechos, situaciones o acciones que causan u originan el asunto en dictamen;
CONSIDERANDOS, que deberan contener la exposicidn clara, ordenada y concisa de los
argumentos por los cuales se aprueba, desecha o modifica la proposicion o iniciativa. Asi
como la fundamentacion y motivacion de los mismos, en las leyes aplicables; y
RESOLUTIVOS, que deberan expresar el sentido del dictamen, mediante proposiciones

claras y sencillas que puedan sujetarse a votacion.

4. PLANTEAMIENTO DEL PROBLEMA O PREOCUPACION IDENTIFICADA POR LA
INICIATIVA MATERIA DE DICTAMINACION.

En lo relativo a la INICIATIVA CON PROYECTO DE DECRETO POR LA QUE SE
ADICIONA LA FRACCION XVII AL ARTICULO 231 DEL CODIGO PENAL PARA
EL DISTRITO FEDERAL CON EL OBJETO DE TIPIFICAR EL DELITO DE
PHISHING, PRESENTADA POR LA DIPUTADA OLIVIA GARZA DE LOS
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SANTOS, DEL GRUPO PARLAMENTARIO DEL PAN, la promovente argumenta lo

siguiente:

“La Ciudad de México enfrenta nuevas problematicas como son los
llamados fraudes electronicos, no se encuentra tipificados en el Codigo Penal
para el Distrito Federal, por lo que la presente iniciativa busca tipificar los

delitos derivados del uso de nuevas tecnologias.

En la era digital, el uso de tecnologias de la informacion y comunicacion
ha transformado la vida cotidiana de las personas, facilitando actividades
comerciales, laborales, educativas y sociales, sin embargo, como toda nueva
herramienta hay sujetos que deciden utilizarlas para fines delictivos, entre los
cuales destaca el conocido como “Phishing”, el cual se puede definir como
una técnica de ingenieria social utilizada por ciberdelincuentes para obtener
informacion confidencial, como contraserfias, numeros de tarjetas de crédito o

datos personales, mediante el engafio.

El phishing toma su nombre por su homdénimo en inglés que hace
referencia a la practica de pescar, deporte para el cual se suele utilizar una
carnada y anzuelo que busca atrapar a su presa, lo cual al caso en concreto
se traduce a la busqueda de pescar/obtener informacion a través de medios
fraudulentos, con lo cual se espera obtener informacion confidencial, como
lo seria usuarios y contrasefias de sistemas electronicos, datos bancarios,
suplantacion de identidad, transferencia ilegitima de recursos econoémicos y

demas datos con los cuales el perpetrador pueda recibir un beneficio.
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Asimismo, se lleva a cabo a través de medios digitales, como correos
electrénicos, mensajes instantaneos o sitios web falsos, donde el
ciberdelincuente se hace pasar por una persona o entidad confiable para
engafiar a las victimas y lograr que revelen sus datos. En Mexico, y
particularmente en la Ciudad de México, el crecimiento del uso de internet y
las transacciones electronicas ha incrementado la vulnerabilidad de los
ciudadanos ante este tipo de ataques, lo que hace necesario abordar el

phishing como delito, con el objeto de su persecucion y castigo.

La Ciudad de México, como centro econémico, politico y cultural del
pais, ha experimentado una transformacién digital acelerada en la ultima
década pues al contar con una poblacion de mas de 9.2 millones de
habitantes (segun el Censo de Poblacion y Vivienda 2020 del INEGI) y una
infraestructura tecnoldgica en constante expansion, la capital del pais se ha
posicionado como una de las urbes mas conectadas del mundo, de hecho la
Ciudad de México fue reconocida por el Guinness World Records por ser la
ciudad mas conectada del mundo con 20 mil 500 puntos WiFi , sin embargo,
este avance también permite que una mayor cantidad de personas trae
consigo desafios significativos en materia de seguridad cibernética,
particularmente en relacién con delitos como el phishing, al ser esta una

modalidad de fraude electrénico.

De acuerdo al Kaspersky report, realizado por Kaspersky Lab, la cual
es una comparfia multinacional dedicada a la seguridad informatica, tan sélo
las soluciones de dicha empresa bloquearon mas de 893 millones de intentos
de phishing en 2024, lo que representd un incremento del 26 % con respecto
al ario anterior, estos intentos buscaron hacerse pasar por redes sociales

reconocidas, portales reconocidos de viajes, de comercio electronico, asi
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como la promesa de “ofertas tnicas”, o “premios exclusivos” para asi lograr
obtener informacién indebida e incluso la realizaciobn de pagos para la

obtencioén de productos o servicios fraudulentos .

Ahora bien, esa misma empresa al estudiar el caso de América Latina,
encontré que dicha region es una de las zonas de mayor actividad delictiva
cibernética, con Brasil a la cabeza y México en segundo lugar, seguido de
Peru, Colombia y Ecuador, a pesar de lo anterior, la legislacion penal vigente
en la Ciudad de México no contempla de manera especifica el phishing como
un delito autébnomo, lo que genera un vacio legal que dificulta su persecucion

y sancion efectiva.

El marco legal actual en la Ciudad de México se rige por el Cdodigo
Penal para el Distrito Federal, el cual contempla delitos relacionados con el
fraude y el engario tipificados en los articulos 230 a 233 BIS, sin embargo,
estos articulos no abordan de manera explicita las técnicas digitales utilizadas
en el phishing, lo que limita su aplicabilidad en casos donde el delito se

comete a través de medios electronicos.

Tras la pandemia hubo un crecimiento de delitos informaticos en
México, pues de acuerdo a un estudio realizado por el Grupo Fractalia, sefiala
que aunque internet ya era parte de la vida cotidiana para diversas
actividades, el comercio electronico tuvo un crecimiento de 108% y el uso de
herramientas digitales se duplico en los primeros meses de la pandemia, por
lo que en dicho periodo la facturacion de tiendas en lineas incrementé 60% y
aumentaron las amenazas cibernéticas, pues para el ultimo trimestre de 2020
existian 75% mas de probabilidades de ser victima de un ciberdelito en

comparacion con 2019.
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Las cifras de estos delitos a nivel pais pasaron del 2019 a 2021 de
300.3 millones en 2019 a 120 mil millones de intentos en 2021, lo anterior de
conformidad con datos de la firma mexicana de ciberseguridad Silikn , lo que
representa un incremento sin precedentes, y se observa una clara tendencia
en donde los ataques se vuelven cada vez mas frecuentes, por lo que urge
que desde el congreso de la Ciudad de México se tomen medidas concretas

para garantizar la ciberseguridad de sus ciudadanos.

Por otro lado, en el presente instrumento legislativo que se estudia se argumenta lo

siguiente:

“El phishing es un delito en constante cambio y cuenta con variedades
que se van generando conforme a la capacidad tecnoloégica alcanzada que
genera nuevas oportunidades de buscar defraudar a la poblacion, ante la que

encontramos:

Phishing por correo electréonico: correos fraudulentos que imitan
fuentes legitimas como bancos o proveedores de servicios para atraer a las

victimas a hacer clic en enlaces maliciosos o divulgar informacion.

Spear phishing: un enfoque mas dirigido que personaliza los ataques

utilizando detalles personales, a menudo obtenidos de redes sociales.

Whaling: se enfoca en objetivos de alto perfil como ejecutivos corporativos o

funcionarios gubernamentales.
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Smishing: ejecutado a través de mensajes de texto SMS con enlaces o

solicitudes engafosas.

Vishing: los atacantes usan llamadas telefonicas para hacerse pasar por

organizaciones creibles.

La naturaleza multifacética y evolutiva de los delitos relacionados con
la practica del phishing subraya la urgente necesidad que desde el Congreso
de la Ciudad de México se le establezca como un delito especifico dentro de
Su legislacion local, asi como el de sus variedades de la forma mas amplia
posible, de tal forma que se proporcione un marco legal solido que permita a
los fiscales de la Ciudad de México el combatir dicho delito en beneficio de

las personas de nuestra capital.

Hay estadisticas que indican que “cada 39 segundos tiene lugar un
ciber ataque, asi que son mas de 2 mil 200 casos al dia”, alerto Luis Gustavo
Parra Noriega, quien apunté la necesidad de formar y profesionalizar al
personal, ademas de trabajar en colaboracion institucional con autoridades
de datos y quienes, de alguna manera tienen que trabajar los temas de
educacion digital, desde las primeras infancias y atacando el problema de la
brecha digital, a fin de que esta colaboracion pueda hacer frente a las
amenazas inherentes al uso de las nuevas tecnologias al interior de los

gobiernos y para agilizar tramites y servicios, al utilizar plataformas digitales .

La iniciativa de ley que se propone debe también prever mecanismos
de colaboracion entre el gobierno capitalino, el Poder Judicial, la Fiscalia
General de Justicia y organismos de la sociedad civil especializados en

sequridad digital, con el fin de impulsar campafias de prevencion educativa,
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divulgar protocolos de denuncia en linea y consolidar un observatorio

ciudadano de ciber amenazas.

Con el establecimiento de este delito, se busca entonces castigar y por
tanto inhibir la practica de estas conductas en beneficio de la poblacién y asi
evitar afectaciones econdmicas que pongan en riesgo la estabilidad

econdmica de las personas, asi como de los negocios de nuestra ciudad.

El establecer el phishing como delito en la legislacion de la Ciudad de
Meéxico no es meramente una necesidad legal, sino un imperativo estratégico

para asegurar su futuro en un mundo cada vez mas digital.

La combinacion de una definicion clara, penas proporcionales,
educacion publica, responsabilidad empresarial, aplicacion especializada,
ofrece un enfoque holistico a un problema complejo. Esta iniciativa de
proyecto de decreto busca proteger la vitalidad econémica de la ciudad, su
tejido social y su posicion global, posicionandola como un modelo para otras

ciudades latinoamericanas que lidian con amenazas similares.

A medida que el phishing evoluciona, también deben hacerlo las
defensas legales de la Ciudad de México, con lo cual se da el primer paso

critico hacia la resiliencia, la justicia y la sequridad para todos sus habitantes.

Como bien lo plantea la doctrina las fuentes del derecho se dividen en
reales y formales. Las formales es en si el proceso parlamentario que da por
resultado una norma y las reales las necesidades que generan una legislacion

con forme la evolucién de la poblacion.
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Esta iniciativa se basa precisamente en la necesidad de adecuar la ley
a una necesidad especifica, generada por la evolucién tecnoldgica, en afios
anteriores el crecimiento de los medios digitales y la evolucion del internet dan
por consecuencia adecuar la legislacion a esta realidad, ejemplo de esto son
los ciber delitos, los cuales son acciones por medios digitales que conllevan
al perjuicio o deterioro de la economia, el patrimonio o la moral de los

ciudadanos.

Serfior Marco Gercke, director del Instituto de Investigacion sobre
Ciberdelincuencia, Alemania plantea que la ciberdelincuencia como un delito
que es parte integrante de la vida cotidiana de individuos y empresas y recalco
que se trata de un delito en constante mutacion. Ademas, indico que el
ciberdelito no es nuevo, que lleva en nuestras vidas desde que el internet se

inventd, pero que hasta ahora se le ha considerado como un tema crucial.

Sefior José Ramoén Agustina, catedratico de Derecho Penal y
Criminologia de la Universitat Abat Oliba CEU, Espafa: plantea que ahora
vivimos en una dicotomia, una realidad hibrida entre el espacio fisico y el
espacio virtual. Lo peligroso del ciberespacio es que no tiene fronteras y de
que las personas no toman en serio su seguridad en el mundo del internet.
Finalmente, destacé el gran reto del componente legal y la falta de
coordinacion entre paises por motivo de que el ciberespacio no respeta

fronteras.

La Interpol plantea que hoy en dia, el mundo esta mas conectado
digitalmente que nunca. Los delincuentes se estan aprovechando de esta
transformacion en linea para atacar, a través de sus puntos débiles, las redes,

infraestructuras y sistemas informéaticos. Esto tiene una enorme repercusion
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economica y social en todo el mundo, tanto para los gobiernos, como para las

empresas o los particulares.

El phishing, el ransomware y las violaciones de la seguridad de los
datos son solo algunos ejemplos de las actuales ciberamenazas, eso Sin
contar que continuamente estan surgiendo nuevos tipos de ciberdelitos. Los
ciberdelincuentes son cada vez mas agiles y estan mejor organizados, como
demuestra la velocidad con que explotan las nuevas tecnologias, y el modo

en que adaptan sus ataques y cooperan entre si de forma novedosa.

Los ciberdelitos no conocen fronteras. Los delincuentes, las victimas y
las infraestructuras técnicas estan dispersos por multiples jurisdicciones, lo
que resulta muy problematico a la hora de realizar una investigacion o

emprender acciones judiciales.

Sabemos que este es un problema que ha tenido un gran avance, es
comun saber de personas que has sido afectadas en su persona o patrimonio
por acciones vinculadas con los ciberdelitos, podemos establecer que en
menos de una década, estas acciones han aumentado gradualmente y que a

ultimas fechas el aumento ha sido muy notorio.

Estamos conscientes que esta materia es muy compleja y por lo mismo
va evolucionando, por lo cual las leyes tienen que estarse actualizando
constantemente para no quedar desfazadas, esta es una de las razones por
las que presentamos la presente iniciativa, buscando adecuar nuestro marco
legal a las necesidades de la poblacion y de esta forma establecer normas

eficientes a las necesidades actuales.
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ILANTECEDENTES DEL ASUNTO
Y DEL PROCEDIMIENTO LEGISLATIVO:

1. IDENTIFICACION Y FECHA DEL TURNO EMITIDO POR LA MESA DIRECTIVA.

1.1. Mediante oficio MDSPOPA/CSP/2326/2025, de fecha 20 de mayo de 2025, la
Presidencia de la Mesa Directiva turné la INICIATIVA CON PROYECTO DE
DECRETO POR LA QUE SE ADICIONA LA FRACCION XVII AL ARTICULO 231
DEL CODIGO PENAL PARA EL DISTRITO FEDERAL CON EL OBJETO DE
TIPIFICAR EL DELITO DE PHISHING, PRESENTADA POR LA DIPUTADA
OLIVIA GARZA DE LOS SANTOS, DEL GRUPO PARLAMENTARIO DEL PAN, a
la Comision de Administracién y Procuracion de Justicia del Congreso de la Ciudad
de México, Ill Legislatura, para su analisis y dictamen, quienes la recibieron

mediante correo electronico institucional en fecha 21 de mayo de 2025.

2. SESION DE LA COMISION O COMISIONES UNIDAS.

Con fecha 10 de diciembre de 2025, las Diputadas y los Diputados integrantes de la
Comisién de Administracion y Procuracion de Justicia del Congreso de la Ciudad de
México, Il Legislatura, se reunieron para el analisis y discusion de la citada Iniciativa, con
el fin de analizar y discutir la aprobacion del presente Dictamen y someterlo a la

consideracion del Pleno de este Honorable Congreso de la Ciudad de México.

IM.L.CONSIDERANDOS:
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A) FUNDAMENTO LEGAL DE LA COMPETENCIA DE LA O LAS COMISIONES PARA
EMITIR EL DICTAMEN:

Esta Comision de Administracion y Procuracién de Justicia del Congreso de la
Ciudad de México, lll Legislatura, es competente para conocer, estudiar, analizar y
dictaminar la Iniciativa antes referidas, en términos de los articulos 122, Apartado A fraccion
II, de la Constitucién Politica de los Estados Unidos Mexicanos; 29 apartado A, numeral 1
y apartado D incisos a), b) i) y r), apartado E numeral 1, de la Constitucion Politica de la
Ciudad de México; 1, 3, 4 fraccién VI, 12, fraccion |l, 67 parrafo primero, 70 fraccion |, 72
fraccion |, 74, fraccién 1l , de la Ley Organica del Congreso de la Ciudad de México; 1, 2,
fraccién VI, 103 fraccién |, 104, 106, 187,192, 221 fraccidn |, 222, fracciones Il 'y VIII, y 260,

del Reglamento del Congreso de la Ciudad de México.

B) PROCESO, ESTUDIO Y ANALISIS DEL ASUNTO:

La Iniciativa materia de dictaminacion fueron presentadas por persona facultada
para ello, al haber sido promovidas con base en el articulo 122, Apartado A fraccion Il, de
la Constitucion Politica de los Estados Unidos Mexicanos; 29 apartado A, numeral 1 y
apartado D incisos b), i) y r), apartado E numeral 1, de la Constitucién Politica de la Ciudad
de México; 1, 3, 4 fraccidn VI, 12 fraccion Il, de la Ley Organica del Congreso de la Ciudad
de México; 95, fraccion Il, y 96, del Reglamento del Congreso de la Ciudad de México, en
funcion de DIPUTADA DEL CONGRESO DE LA CIUDAD DE MEXICO, Olivia Garza de

los Santos, por lo que es procedente su estudio, analisis y consecuente dictaminacion.
C) ACTIVIDADES REALIZADAS, COMO ENTREVISTAS, COMPARECENCIAS,

AUDIENCIAS PUBLICAS O FOROS, CON EL FIN DE TENER MAYORES ELEMENTOS
PARA DICTAMINAR.
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Dado el material aportado por la persona proponente en la Iniciativa respectivas, no
se estim6 para el estudio y analisis del asunto la realizacion de entrevistas,

comparecencias, audiencias publicas o foros.

D) ANALISIS DE LAS PROPUESTAS CIUDADANAS DE MODIFICACIONES A LAS QUE
SE REFIERE EL ARTICULO 25, APARTADO A, NUMERAL 4, DE LA CONSTITUCION
LOCAL.

Esta Comisién da cuenta que con base en lo previsto en el articulo 25, numeral 4,
de la Constitucion Politica de la Ciudad de México, asi como el tercer parrafo del articulo
107, de la Ley Organica del Congreso de la Ciudad de México, se ha cumplido con el
principio de maxima publicidad, considerando que a la fecha ha transcurrido el plazo de
diez dias habiles que establece para que las ciudadanas y los ciudadanos propongan
modificaciones a la Iniciativa materia del presente Dictamen. En tal sentido, esta

Comisioén esgrime que ha transcurrido dicho plazo sin recibir propuesta ciudadana.

E) ANALISIS Y VALORACION DE LOS ARGUMENTOS Y TEXTO NORMATIVO
PROPUESTO POR EL PROPONENTE.

Es dable y oportuno para esta dictaminadora el enfatizar aquellos motivos y
razonamientos de hecho y de derecho sobre los que sustenta la persona proponente sus

planteamientos.

En ese orden de ideas, los Delitos Facilitados por la Cibernética son aquellos que
“migraron” los crimenes tradicionales al ambito digital. Es decir, haciendo uso de las nuevas

Tecnologias de la Informacién, ejecutan los delitos que conocemos tales como: Fraude,
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extorsién, suplantacion de identidad, trata de personas, de animales, trafico de armas y

venta de sustancias ilicitas.

Por ello, podemos decir que mientras los Delitos basados en la cibernética tienen
como objetivo directo vulnerar sistemas informaticos, datos personales o infraestructuras
digitales a través del acceso ilegal y vulneracion a sistemas de bases de datos o
dispositivos; los Delitos facilitados por la Cibernética, ocultan, expanden y potencian

conductas ilegales existentes.

A nivel Federal, se han dado pasos importantes en el reconocimiento y persecucion
de los delitos informaticos. Desde el afo 1997, el Cdédigo Penal Federal contempld
conductas como el acceso ilegal a sistemas, el sabotaje digital y la revelacién indebida de

informacion confidencial.

Y algunas reformas han agravado las penas cuando los sistemas afectados
pertenecen al Estado o a la seguridad publica, con sanciones que alcanzan hasta diez afios

de prision.

Ademas, se han dado pasos enormes en la creacién de instrumentos para proteger
la identidad de las personas y su honra como sucedié con la adicién de diversas
disposiciones a la Ley General De Acceso De Las Mujeres A Una Vida Libre De Violencia
Y al Coédigo Penal Federal, que en su conjunto, estas reformas le dieron el nombre de “Ley
Olimpia™; el cual constituyé un avance significativo y se dio un paso para abrir la brecha
de tipificar una de las tantas formas de la violencia digital, penalizando la difusion no

consentida de contenido intimo.

' Decreto publicado en el DOF el dia 01 de junio del 2021. Disponible en linea:
https://www.diputados.gob.mx/LeyesBiblio/ref/cpf/CPF_ref150_01jun21.pdf
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Asimismo, es importante destacar que existen delitos informaticos regulados en leyes
especiales fuera del Codigo Penal Federal, los cuales abordan conductas especificas
vinculadas al ambito financiero y al manejo de datos personales. Por ejemplo, la Ley de
Instituciones de Crédito, la Ley del Mercado de Valores y la Ley de Instituciones de Seguros
y Fianzas incluyen disposiciones penales para sancionar fraudes financieros, falsificacion

de documentos electronicos y accesos indebidos a sistemas bancarios.?

De igual forma, la Ley Federal de Proteccién de Datos Personales en Posesion de los
Particulares establece sanciones claras para quienes manejan de forma indebida, trafican
o lucran con informacién personal sin el consentimiento de los titulares, especialmente en
el sector privado. Estas normas buscan resguardar la privacidad, la seguridad patrimonial
y la integridad digital de las personas, en un entorno donde la informacién se ha convertido

en uno de los activos mas vulnerables y valiosos.?

A partir de estas reformas, México comenzd a construir un marco legal mas sensible
y actualizado frente a los desafios del entorno digital, reconociendo que la violencia y el
delito no solo se ejercen en espacios fisicos, sino también a través de las tecnologias de la
informacion. La incorporacion de figuras como el acceso ilegal a sistemas, el sabotaje
digital y la revelacion indebida de datos, junto con el reconocimiento de la violencia digital
como una forma de violencia de género que es real y latente, marca un punto de inflexién
en la proteccion de la identidad, la intimidad y la dignidad de las personas. Estos avances
legislativos no solo sancionan conductas antes invisibilizadas, sino que abren la puerta a
una justicia mas cercana a las realidades contemporaneas, donde el dafio digital es tan

grave y punible como el dafo fisico.

2 Reporte técnico: Marcos normativos de los delitos informaticos en México. Ibarra Garcia Ernesto Pathros. 2025. Instituto de Investigaciones
Sociales de la UNAM. Disponible en linea:

https://www.iis.unam.mx/blog/marcos-normativos-delitos-informaticos-mexico/

3 jdem
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Recientemente, desde el Gobierno Federal se informé* que nuestro pais participo
activamente en la Convencion contra el Ciberdelito de la ONU; que es el primer
instrumento® donde los Estados Parte de este Organismo Internacional, se basaran y

cooperaran para combatir la ciberdelincuencia.

Lo anterior, es un acto mas que necesario, considerando que, en México, el 83.1% de

las personas tiene acceso a internet®.

Y el reflejo de las conductas delictivas cometidas haciendo uso de las TIC'S no

se han dejado esperar.

En nuestro pais, al menos 2 de cada 10 personas fueron victimas de un ciberdelito”

el afo pasado y los datos son contundentes:

De acuerdo al Censo Nacional de Seguridad Publica Federal y Estatal 20258 realizado
por el INEGI, se registraron 199,660 incidentes cibernéticos en el pais. De los cuales, el
32.1 % correspondi6 a incidentes atendidos por la Guardia Nacional (GN) y 67.9%, a las
instituciones estatales. Los delitos de: Robo de contrasefias en redes sociales, extorsion y

acoso fueron las principales conductas que abonaron a la estadistica en mencion.

Comunicado 303. Secretaria de Relaciones Exteriores. 09 de Agosto 2024. Disponible en linea: https://www.gob.mx/sre/prensa/el-gobierno-de-mexico-celebra-la-
adopcion-de-la-convencion-contra-el-ciberdelito-en-la-onu

Convencion de las Naciones Unidas contra la Ciberdelincuencia; Fortalecimiento de la Cooperacion Internacional para la Lucha contra Determinados Delitos Cometidos

mediante Sistemas de Tecnologia de la Informacion y las Comunicaciones y para la Transmision de Pruebas en Forma Electronica de Delitos Graves. Resolucion
Aprobada por la Asamblea General el 24 de Diciembre del 2024.Disponible en linea: https://docs.un.org/es/A/RES/79/243

Encuesta Nacional sobre Disponibilidad Y Uso de la Informacion en los Hogares (ENDUTIH.INEGI. Publicacion del 06 de Mayo del 2025. Disponible en Linea:
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2025/endutih/ENDUTIH_24 RR.pdf

2 de cada 10 mexicanos sufrieron un ciberdelito en el ultimo aflo.Rodrigo Riquelme.09/05/2024. El Economista. Disponible en linea:
https://www.eleconomista.com.mx/tecnologia/2-de-cada-10-mexicanos-sufrieron-un-ciberdelito-en-el-ultimo-ano-20240509-0065.html

8 CENSO NACIONAL DE SEGURIDAD PUBLICA FEDERAL Y ESTATAL 2025 (CNSPF-E).INEGI. Disponible
en linea: https://www.inegi.org.mx/contenidos/programas/cnspe/2025/doc/cnspe_2025_resultados.pdf
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Asi mismo, en cuadro comparativo se ilustra el contenido de las normas propuestas
en la Iniciativa en dictaminacion y, aquellas vigente en la Ley que pretenden reformar y

adicionar.

INICIATIVA CON PROYECTO DE DECRETO POR LA QUE SE ADICIONA LA
FRACCION XVII AL ARTICULO 231 DEL CODIGO PENAL PARA EL DISTRITO
FEDERAL CON EL OBJETO DE TIPIFICAR EL DELITO DE PHISHING, PRESENTADA
POR LA DIPUTADA OLIVIA GARZA DE LOS SANTOS, DEL GRUPO PARLAMENTARIO
DEL PAN

CUADRO COMPARATIVO

Para una mayor claridad, se presenta el siguiente cuadro comparativo entre el texto vigente
y la propuesta de reforma al Cédigo Penal para el Distrito Federal que presento la Diputada

Olivia Garza de los Santos, del Grupo Parlamentario del PAN:

CODIGO PENAL PARA EL DISTRITO FEDERAL

TEXTO VIGENTE TEXTO PROPUESTO

ARTICULO 231.- Se impondran las penas | ARTICULO 231.- Se impondran las penas

previstas en el articulo anterior, a quien: previstas en el articulo anterior, a quien:

XVIIl. A quien haciendo uso de medios de
radiodifusion, telecomunicaciones,
informaticos o cualquier otro medio de

Sin correlativo
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transmision de para si o para otro
valiéndose de alguna  manipulacién
informatica, instrucciones de cddigo,
prediccion, intercepcion de datos de envio,
reinyecte datos, use la red de redes
montando sitios espejos o de trampa
captando informacion crucial para el empleo
no autorizado de datos, suplante
identidades, modifique  indirectamente
mediante programas automatizados,
imagen, correo o vulnerabilidad del sistema
operativo  cualquier archivo principal,
secundario y terciario del sistema operativo
que afecte la confiabilidad, y variacién de la
navegaciéon en la red o use artificio
semejante para obtener, con el fin de:

a) Obtener un beneficio patrimonial para si o
para un tercero; o b) Causar perjuicio
patrimonial, reputacional o de cualquier otra
indole a otra persona, o la pone en riesgo en
su integridad o patrimonio.

Si el sujeto activo es empleado o
dependiente del ofendido, la pena de prisidon
se aumentara de dos a cinco afios.

En el supuesto que el activo tenga

licenciatura, ingenieria o cualquier otro grado
académico reconocido en el rubro de la
informatica, telematica o sus afines, la pena
se aumentara hasta en cuatro afos mas,
ademas de una inhabilitacién o suspensién
para ejercer su profesiéon por un término igual

al de la pena de prisidn impuesta.
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F) LA FUNDAMENTACION Y MOTIVACION EN LOS ORDENAMIENTOS APLICABLES
PARA LA APROBACION, MODIFICACION O RECHAZO DEL ASUNTO.

1.

2.

El catalogo de delitos previsto en las leyes penales vigentes en la Ciudad de México
es amplio y variado segun su grado de lesividad a los bienes juridicos tutelados.
Este ultimo extremo, se calcula en funcién de la importancia del bien
juridico protegido por la norma, asi como del grado en que resulta lesionado o

puesto en peligro el bien juridico.

A mayor abundamiento, el principio de lesividad en materia penal consiste en el deber
del legislador para sancionar penalmente aquellas conductas que justificadamente
dafien bienes juridicos relevantes, ya sean de titularidad individual o colectiva, pues
su aplicacion, tiene por consecuencia la exclusion de conductas en las que no se

aprecia un dafo o puesta en peligro de bien juridico tutelado.

. En consecuencia, el bien juridico protegido cumple funciones legitimadoras de normas

penales, porque es el Estado el que detenta en forma monopdlica el control penal y
es quien determina los bienes que seran protegidos y la forma e intensidad de su
proteccion conforme a la dltima ratio ya que es necesario, en un Estado democratico

de Derecho, que decisiones que ello supongan sean racionalmente justificadas.

En razén de lo anterior, la Comisiéon de Administracion y Procuracion de Justicia del
Congreso de la Ciudad de México, Il Legislatura, CONSIDERA VIABLE EL OBJETO
Y LA FINALIDAD MATERIAL DE LA INICIATIVA, y en tal sentido, considera
aprobarla, haciendo suyas y homologando en sentido y alcance, las aseveraciones
expuestas, los motivos y los argumentos que la sustenta, como ha expuesto en los

considerandos.
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5. No se omite sefialar que, ESTA DICTAMINADORA TIENEN A BIEN ABUNDAR Y
APOYAR LOS ARGUMENTOS, para robustecer el alcance de la propuesta, con el
fin de mejorar el orden y a la relacion de las ideas y las palabras que expresan su
sentido logico; asi como, para robustecer, subsanar y complementar la funcién
reformista que aquellas pretenden, armonizando a su vez, los signos auxiliares
relacionados con las reformas y adiciones aprobadas. Fortaleciendo asi, el espiritu

legislativo de los elementos dictaminables.

I.  Del analisis elaborado por el Instituto de Investigaciones Legislativas del Congreso de
la Ciudad de México en materia de ciberseguridad, se puede evidenciar que la
problematica asociada a los delitos informaticos, entre ellos el phishing, no es un
fendmeno aislado, sino una tendencia global documentada por organismos
internacionales como la Union Europea, la Unidn Internacional de Telecomunicaciones
y el Banco Interamericano de Desarrollo. Dicho estudio sehala que los paises con
mejores niveles de resiliencia digital coinciden en contar con marcos regulatorios
especificos, capacidad gubernamental para la reaccion temprana, infraestructura
robusta y mecanismos legales que permiten sancionar conductas derivadas de la
manipulacion de datos e identidades digitales. América Latina, por el contrario, registra
altos niveles de vulnerabilidad, ubicandose México entre las naciones mas afectadas
por ataques informaticos, especialmente por fraudes y suplantacion digital orientada al
robo de informacién personal y patrimonial, lo anterior se agrava por la masificacion del
uso de redes y plataformas digitales, la ausencia de estrategias normativas
homogéneas y la insuficiente madurez regulatoria para enfrentar modalidades delictivas

basadas en ingenieria social, como el phishing.

A nivel nacional, el documento destaca la ocurrencia de incidentes de alto impacto,
como los ataques al ISSSTE y a la Loteria Nacional, que demostraron la fragilidad de

los sistemas publicos y la capacidad de actores maliciosos para acceder, cifrar o
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divulgar informacion de manera ilicita, generando afectaciones econdmicas,

reputacionales y operativas.

Se enfatiza ademas que las pequefias y medianas empresas mexicanas, las cuales
representan mas del 90 % del tejido empresarial, se encuentran entre los sectores mas
perjudicados por fraudes digitales, pues carecen de infraestructura técnica y
mecanismos de defensa para detectar o mitigar ataques. En términos comparativos,
México posee una de las tasas mas elevadas de ciberincidentes de la regién y, de
acuerdo con el analisis legislativo, enfrenta un rezago significativo en la actualizacién
de su marco penal, lo que facilita que los ciberdelincuentes actuen con una ventaja

normativa que obstaculiza la investigacion y persecucién de delitos como el phishing.

Frente a esta realidad, la tipificacion propuesta adquiere una funcién indispensable, ya
que permite cerrar vacios legales, fortalecer la respuesta institucional local y dotar de
herramientas juridicas adecuadas a las autoridades encargadas de la procuracion de

justicia.

En virtud de lo anterior, y considerando que la problematica identificada presenta una
dimension transnacional que ha requerido la intervencion de diversos organismos
multilaterales, resulta necesario contextualizar que la comunidad internacional ha
desarrollado marcos normativos orientados a la prevencién, investigacion y sancion de
conductas vinculadas con el uso indebido de tecnologias de la informacion, dichos
instrumentos permiten establecer parametros de referencia para la adecuacion de
legislaciones internas y evidencian la pertinencia de incorporar en el derecho penal local

figuras que respondan a modalidades delictivas emergentes como el phishing.

El Convenio de Budapest, firmado en 2001, es el primer tratado internacional sobre

ciberdelitos y otras redes informaticas. Su objetivo es aplicar una politica comun para
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proteger la sociedad contra los delitos a través de medios digitales, mediante la
adopcioén de leyes adecuadas y el fomento de la cooperacion internacional, en un
contexto de profunda transformacion social provocado por la digitalizacion y la
globalizacion, la informacion electronica se ha convertido en un recurso vulnerable y un
medio para la comisién de delitos. Ante este escenario, el Consejo de Europa creo el
Convenio de Budapest, primer tratado internacional juridicamente vinculante en materia
de ciberdelincuencia. Vigente desde 2004 y con 65 Estados miembros, este instrumento
busca armonizar legislaciones, mejorar la capacidad de investigacion y garantizar una
cooperacion internacional agil y eficaz, siempre bajo el respeto a los derechos humanos

consagrados en los principales tratados internacionales.

El Convenio desempefia tres funciones esenciales, establecer bases juridicas para
tipificar la ciberdelincuencia, regular la recoleccion y uso de evidencia electronica, y
asegurar mecanismos de asistencia legal mutua mediante puntos de contacto
disponibles permanentemente. A pesar de su relevancia, México se encuentra como
observador del Convenio de Budapest y ha sido invitado a adherirse al mismo. Es
fundamental que México tome este paso y establezca politicas publicas efectivas para
combatir la ciberdelincuencia. La adhesion al Convenio de Budapest seria un paso
importante para que México se una a la lucha global contra la ciberdelincuencia y

proteger tantos los datos personales y garantizar los derechos humanos.

El phishing es una de las formas de ciberdelito mas comunes y dafinas en la actualidad.
A nivel internacional la Convencion que se llevo a cabo en Budapest en 2001 por parte
de la Organizacion de Estados Americanos (OEA) hace referencia a un cumulo de
delitos cibernéticos entre los que se encuentra el phishing que juridicamente se

denomind fraude informatico:
Articulo 8 Fraude Informatico
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Las partes adoptaran las medidas legislativas o de otro tipo que resulten
Necesarias para tipificar como delito en su derecho interno los actos
deliberados e ilegitimos que causen perjuicio patrimonial a otra persona
mediante:

a) Laintroduccién, alteracion, borrado o supresion de datos informaticos;

b) cualquier interferencia en el funcionamiento de un sistema informatico,
Con la intencion dolosa o delictiva De obtener de forma ilegitima un beneficio

Econdmico para uno mismo o para otra persona

[I. Como derecho comparado, algunos paises ya han comenzado a legislar al respecto

atendiendo a las directrices internacionales:

Colombia: Ley 1273 de 2009:

Esta ley establece en su articulo 269G establece la suplantacion de sitios web para
capturar datos personales como un delito, (lo cual es un tipo de phishing), al cual incurre
todo aquel que con objeto ilicito y sin estar facultado para ello, disene, desarrolle,
trafique, venda, ejecute, programe o envie paginas electronicas, enlaces o ventanas
emergentes, asi como para aquellos que modifique el sistema de resolucion de
nombres de dominio, de tal manera que haga entrar al usuario a una IP diferente en la

creencia de que acceda a su banco o a otro sitio personal o de confianza.

Reino Unido de la Gran Bretana e Irlanda del Norte:

Establecen el delito de “Fraude por representacion falsa” en donde se establece que al
que realice una representacion falsa de forma deshonesta con la intencién de obtener
un beneficio para si u otra persona, con lo que se genere a alguien mas una pérdida o

lo expone a un riesgo de pérdida.
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Espana:

En el Cédigo Penal de aquel pais, se establece en su articulo 197 Bis, que al que, por
cualquier medio o procedimiento, vulnerando las medidas de seguridad establecidas
para impedirlo, y sin estar debidamente autorizado, acceda o facilite a otro el acceso al
conjunto o una parte de un sistema de informacion o se mantenga en él en contra de la
voluntad de quien tenga el legitimo derecho a excluirlo, sera castigado con pena de
prision. De igual forma dicho articulo establece que la utilizacion de artificios o
instrumentos técnicos, sin estar debidamente autorizado, intercepte transmisiones no
publicas de datos informaticos que se produzcan desde, hacia o dentro de un sistema
de informacién, incluidas las emisiones electromagnéticas de los mismos, sera

castigado con una pena de prision

IV.  El phishing es una modalidad de fraude digital que consiste en la obtencién ilicita de
informacion confidencial, generalmente a través de engafios electrénicos, como
correos, mensajes o sitios web falsos. El término proviene del inglés "fishing", en
referencia a la accion de “pescar” datos personales, financieros o credenciales de
acceso de las victimas mediante el uso de técnicas de manipulacion psicologica y
suplantacion de identidad. En el contexto actual, caracterizado por una creciente
digitalizacidn de servicios y comunicaciones, el phishing se ha convertido en una de las
amenazas mas comunes y dafinas para individuos, empresas y gobiernos. En México,
el incremento de la conectividad y el uso de tecnologias de la informacién ha propiciado
que este delito evolucione en sofisticacion y alcance, afectando a miles de usuarios
cada ano. Sin embargo, la respuesta legislativa ha sido limitada, lo que genera vacios
legales y dificultades para la persecucion y sancién efectiva de los responsables.
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V.  Elimpacto social del phishing es profundo y multifacético. Las victimas directas suelen
experimentar pérdidas econdémicas, afectaciones a su reputacién, y en casos graves,
dafios emocionales derivados de la vulneracién de su privacidad. Ademas, el phishing
puede tener consecuencias indirectas para la sociedad en general, como la
desconfianza en los sistemas digitales, el incremento de costos en seguridad
informatica y la afectacién de la credibilidad de instituciones publicas y privadas. Las
empresas, por ejemplo, deben invertir cantidades considerables en formacion,
infraestructura y protocolos para prevenir ataques, mientras que los gobiernos
enfrentan el reto de proteger la integridad de los datos de sus ciudadanos y mantener
la confianza en los servicios digitales. El aumento de casos y la sofisticacion de las
técnicas empleadas requieren una respuesta integral que incluya la sensibilizacion de

la sociedad y la adopcion de medidas legales contundentes.

Desde la perspectiva juridica, la ausencia de una tipificacion clara del phishing dificulta
la identificacidn, investigacidon y sancion de los responsables. En muchos casos, los
operadores legales deben recurrir a figuras delictivas tradicionales, como el fraude o el
abuso de confianza, que no capturan la especificidad y gravedad del phishing como
fendmeno digital. Tipificar el phishing implica reconocer sus particularidades, como el
uso de tecnologias, la suplantacién digital y la afectacion transfronteriza, lo cual es
fundamental para dotar a las autoridades de herramientas efectivas para combatirlo.
Ademas, la tipificacion permite establecer penas proporcionales, criterios de agravacion
y procedimientos adecuados para la persecucion, lo que contribuye a la proteccion de
las victimas y al fortalecimiento del Estado de derecho. La experiencia internacional
muestra que los paises que han incorporado el phishing en su legislacion penal han
logrado mejorar la capacidad de respuesta ante este delito y aumentar la tasa de
sancion de los responsables, lo que refuerza la necesidad de que México avance en

este sentido.
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VL.

VII.

El phishing ha evolucionado significativamente en los ultimos afos. Las técnicas
empleadas por los delincuentes son cada vez mas sofisticadas, incluyendo el uso de
inteligencia artificial, ingenieria social avanzada y suplantacion de plataformas
legitimas. Esto plantea retos importantes para la deteccidn y prevencion, tanto a nivel
técnico como legal. La naturaleza transfronteriza del phishing dificulta la localizacion de
los perpetradores y la coordinacidon internacional para su persecucion. Ademas, la
velocidad con la que surgen nuevas modalidades exige una actualizacién constante de

los marcos normativos y de las capacidades técnicas de las autoridades.

La tipificacion especifica del phishing permitiria definir responsabilidades claras para
proveedores de servicios digitales, empresas y usuarios, fomentando la colaboracion

interinstitucional y la adopcidn de estandares tecnoldgicos de seguridad.

Establecer el phishing como delito en la legislacion mexicana traeria multiples
beneficios. En primer lugar, permitiria la persecucion efectiva de los responsables y la
imposicion de sanciones adecuadas que funcionen como elemento disuasorio.
Ademas, facilitaria la recopilacion de estadisticas y el desarrollo de politicas publicas
orientadas a la prevencion. La tipificacion también contribuiria a la proteccion integral
de las victimas, al reconocer sus derechos y establecer mecanismos de reparacion.
Asimismo, fortaleceria la cooperacion internacional y la capacidad de respuesta ante
delitos cibernéticos complejos, alineando a Meéxico con las mejores practicas
internacionales. Finalmente, la existencia de un marco legal claro incentivaria la
inversidn en tecnologias de seguridad y la capacitacion de profesionales, generando un

entorno digital mas seguro y confiable para todos los usuarios.

Respecto a datos que demuestran el grado de afectacién, la Comision Nacional para la
Proteccion y Defensa de los Usuarios de Servicios Financieros (CONDUSEF), ha

realizado campafas informativas con la finalidad de prevenir este tipo de delitos
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compartiendo imagenes de los correos fraudulentos en sus paginas oficiales

argumentando que muchas personas han entregado informacién financiera:

Te nformamos que acabas de recibir una Transferencia a tu Cuenta, la cual se
encuentra retenida debido a anomalias en tu estado financiero. Para mas
detalles sobre esta situacion le adjuntamos un documento en formato Microsoft
Word donde explicamos el motivo de la retencion y los pasos a seguir para
regularizar este problema

Taports ds i operacidn $ 8797020
Rem 10 de Abrilde 2015 07:41:24 PM

Feido Intarnst 081825418

ESTADO RETENIDA

FoaC Omenaa mos «e SUis 3 18 tre vad ad 10k Pa10% dMcriTon 90 al 4OCUMAnio AQJUnto o &t Comed

VIII. Informes internacionales han revelado que el aumento de phishing, sobre todo en
Ameérica Latina han aumentado en mas del 600 por ciento, siendo México uno de los

paises mas afectados en la region:

Estos son los paises de
mas afectados por

Ataques de Phising | paises mas afectados en Latincamérica en 2023

.- 30.9
43 TV

COLOMBIA

MEXICO

12.2

31.5

FUENTE: KASPERSKY

0.4

ARGENTINA
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IX. Las propias instancias de seguridad en el pais reconocen que debe haber una
persecucion del delito, pero, hasta en tanto no se legisle, se debe atacar a través de

politica preventiva, entendiendo que el phishing se desarrolla por las siguientes vias:

Mensaje de texto al teléfono mavil
Llamada telefénica

Sitio web que simula una entidad
Ventana web emergente

Correo electronico®

No obstante, esa intencion preventiva, se reconoce como un flagelo social que ha
dejado a muchas personas en situaciones desfavorables, por lo que debe haber

elementos que el propio penal aporte para su persecucion y sancion.

X.  Portodo lo anterior, esta Dictaminadora con base en la argumentacion vertida tanto en
la Iniciativa presentada por la Diputada Olivia Garza de los Santos, como la que se cita
en el presente instrumento legislativo, ademas de la evidencia empirica que se
presenta, no solo es loable sino urgente dadas las circunstancias y frecuencia de
comision del delito, por lo que las propuestas normativas que en materia penal se
proponen, respecto a la tipificacion del phishing es un primer paso para proteger el
patrimonio de millones de capitalinos que se ven afectados cada vez mas por esta

practica.

Retomando el espiritu de la propuesta normativa, se hacen ajustes de técnica penal y
legislativa para cumplir con el estandar metodoldégico y dogmatico de los elementos

estructurales que conllevan a la construccion de tipos penales.

? https://www.gob.mx/epn/policiafederal/articulos/conoces-que-es-el-phishing?idiom=es Consultada el 03 de diciembre
de 2025
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G) ANALISIS Y ESTUDIO DE LAS OPINIONES DE OTRAS COMISIONES.

No se recibieron opiniones por parte de otras Comisiones para su examen en el

proceso de estudio y analisis del asunto.

H) ANALISIS DE PERSPECTIVA DE GENERO, LA PERSPECTIVA DE DESARROLLO
SOSTENIBLE ALINEADA A LA AGENDA 2030, ASi COMO LA VALORACION DE
IMPACTO PRESUPUESTAL, U OTRO, EN SU CASO.

Por la naturaleza del delito y de su comision no implica aspectos de género, de

desarrollo o de impacto presupuestal.

Por lo anteriormente expuesto y fundado en el CONSIDERANDO F) del presente
Dictamen, las personas diputadas integrantes de la Comision de Administracion y
Procuracion de Justicia del Congreso de la Ciudad de México, Il Legislatura, presentamos

el siguiente:

IV.PUNTO RESOLUTIVO:

UNICO. —SE APRUEBA CON MODIFICACIONES LA INICIATIVA CON PROYECTO DE
DECRETO POR LA QUE SE ADICIONA LA FRACCION XVII AL ARTICULO 231 DEL
CODIGO PENAL PARA EL DISTRITO FEDERAL CON EL OBJETO DE TIPIFICAR EL
DELITO DE PHISHING, PRESENTADA POR LA DIPUTADA OLIVIA GARZA DE LOS
SANTOS DEL GRUPO PARLAMENTARIO DEL PAN.
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En tal sentido, el Congreso de la Ciudad de México, Ill Legislatura, expide el
siguiente:
DECRETO:

UNICO. - Se adiciona el Articulo 231 Bis del Cédigo Penal para el Distrito Federal, para

quedar como sigue:

ARTICULO 231 BIS.- A quien, mediante engafio digital consistente en la creacién o uso de
mensajes, paginas electronicas, dominios, aplicaciones o cualquier otra interfaz tecnolégica
que simule ser legitima, induzca a una persona a revelar, capturar o proporcionar datos
personales, financieros o de autenticacion, con la finalidad de obtener un beneficio indebido
para si 0 para un tercero o para causar un perjuicio, se le impondran de tres a seis afios de

prision y de doscientas a seiscientas unidades de medida y actualizacién de multa.

Las penas previstas en este articulo se incrementaran hasta en una mitad cuando la victima
sea persona con discapacidad o persona mayor, o cuando, para su comisién, afecte a

persona menor de edad.
TRANSITORIOS

PRIMERO. - Remitase a la persona titular de la Jefatura de Gobierno de la Ciudad de

México, para su promulgacion y publicacion en la Gaceta Oficial de la Ciudad de México.

SEGUNDO. - El presente Decreto entrara en vigor al dia siguiente de su publicaciéon en la
Gaceta Oficial de la Ciudad de México.

TERCERO. - Se derogan todas las disposiciones que contravengan el presente Decreto.
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V. SENTIDO DE LA VOTACION.
SENTIDO DE LA VOTACION
PERSONA DIPUTADA A FAVOR EN CONTRA EN ABSTENCION

DIP. ALBERTO MARTINEZ
URINCHO
PRESIDENTE

DIP. DIANA SANCHEZ
BARRIOS
VICEPRESIDENTA

DIP. YURIRI AYALA
ZUNIGA
SECRETARIA
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SENTIDO DE LA VOTACION

PERSONA DIPUTADA A FAVOR EN CONTRA EN ABSTENCION

%WMW

DIP. PEDRO ENRIQUE
HACES LAGO
INTEGRANTE

DIP. MARIO ENRIQUE
SANCHEZ FLORES
INTEGRANTE

DIP. ROYFID TORRES
GONZALEZ
INTEGRANTE
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SENTIDO DE LA VOTACION

PERSONA DIPUTADA A FAVOR EN CONTRA EN ABSTENCION

DIP. JANNETE ELIZABETH
GUERRERO
MAYA
INTEGRANTE

DIP. TANIA NANETTE
LARIOS PEREZ
INTEGRANTE

DIP. DIEGO ORLANDO
GARRIDO LOPEZ
INTEGRANTE
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SENTIDO DE LA VOTACION

PERSONA DIPUTADA A FAVOR EN CONTRA EN ABSTENCION

DIP. YOLANDA GARCIA
ORTEGA
INTEGRANTE

DIP. ELIZABETH MATEOS
HERNANDEZ
INTEGRANTE

DIP. OLIVIA GARZA DE
LOS SANTOS
INTEGRANTE
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SENTIDO DE LA VOTACION

PERSONA DIPUTADA A FAVOR EN CONTRA EN ABSTENCION

L)1) L]

0L

DIP. NORA DEL CARMEN
BARBARA ARIAS
CONTRERAS

INTEGRANTE

VI. LUGAR Y FECHA DE LA REUNION DE LA O LAS COMISIONES.

Dado en el Palacio Legislativo del Congreso de la Ciudad de México, a los 10 dias del

mes de diciembre de 2025.

--- Las firmas plasmadas en este documento forman parte integra del mismo, el cual consta
de 36 fojas utiles debidamente numeras en forma consecutiva.
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Informacion del firmante correspondientes al documento: 11/12/2025 07:28
Documento electrénico Solicitante del proceso de firma Almacenado

Identificador: 693A37CCD675242885486F59 Nombre: Alberto Martinez Urincho

Nombre y extensién: DICTAMEN PHISHING IV REV 1 _GO-2.pdf Compafifa: SR LUZ SA DE CV

Descripcion: Correo electronico: alberto.martinez@congresocdmx.gob.mx

Cantidad de paginas: 3 Teléfono:

Estado: En proceso
Firmantes: 12

Huella digital del contenido del documento original:
34344b88ce0bf75607ba282797f261ca525b94b7d34c438fed35b7ccf34bb72

Huella digital del contenido del documento firmado:

Direccidn IP: 2806:105e:12:a490:65b6:d382:80ch:457d
Fechay hora de emision

(America/Mexico_City):
10/12/2025 21:17

Firmante 1. Alberto Martinez Urincho

Atributos Firma Fecha

Tipo de actuacién: Por su Propio ID: 693A3D9B8B77C1641F646945 Enviado: 10/12/2025
Derecho IP: 2806:105€:12:a490:65b6:d382:80cb:457d 21:26:44

Compafifa: Aceptd Aviso de

Método de notificacion: Correo Privacidad: 10/12/2025
Correo: 21:42:19
alberto.martinez@congresocdmx.gob.mx Visto: 10/12/2025 21:42:19
Te"?fonOi ' N Firma con texto Confirmado:

Emisor de la firma electrénica: pTTommmommmm oo ! 10/12/2025 21:42:19.865
Dibujada en dispositivo v Alberto Martinez Urincho ! Firmado:

Plataforma: https://app.con-certeza.mx D, 1

10/12/2025 21:42:19.866

EL ESPACIO DEBAJO SE HA DEJADO EN BLANCO INTENCIONALMENTE

Método de validacion de firmante:
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Informacion del firmante correspondientes al documento: 11/12/2025 07:28

Documento electrénico Solicitante del proceso de firma Almacenado

Identificador: 693A37CCD675242885486F59 Nombre: Alberto Martinez Urincho

Nombre y extension: DICTAMEN PHISHING IV REV 1 _GO-2.pdf Compaiifa: SR LUZ SA DE CV
Descripcion: Correo electrdnico: alberto.martinez@congresocdmx.gob.mx
Cantidad de paginas: 3 Teléfono:

Estado: En proceso
Firmantes: 12

Huella digital del contenido del documento original:
3f4344b88ce0bf75607ba282797f261ca525b94b7d34c438fed35b7ccf34bb72

Huella digital del contenido del documento firmado:

Direccidn IP: 2806:105e:12:a490:65b6:d382:80cb:457d
Fechay hora de emision

(America/Mexico_City):
10/12/2025 21:17

Firmante 2. Diana Sanchez Barrios

Atributos Firma Fecha

Tipo de actuacién: Por su Propio ID: 693A4FB6F3C4175F84374B1C Enviado: 10/12/2025
Derecho IP: 2806:2f0:9f81:df32:30bf:4685:fa40:4987 21:42:30

Compafifa: Aceptd Aviso de

Método de notificacién: Correo
Correo: diana.sanchez@congresocdmx.gob.mx
Teléfono:

Emisor de la firma electrdnica:
Dibujada en dispositivo

Firma con texto

Privacidad: 10/12/2025
22:59:14

Visto: 10/12/2025 22:59:34
Confirmado:

10/12/2025 22:59:34.635
Firmado:

1

Plataforma: https://app.con-certeza.mx : Dm Smgﬁg,j BE’L’W :
1

10/12/2025 22:59:34.636

EL ESPACIO DEBAJO SE HA DEJADO EN BLANCO INTENCIONALMENTE

Método de validacion de firmante:
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Certificado de firma 12/12/2025 12:18
Documento electrénico Solicitante del proceso de firma Almacenado

Identificador: 693AC8AD79578D38E97FE6GEB Nombre: Alberto Martinez Urincho

Nombre y extensién: DICTAMEN PHISHING IV REV 1 _GO-2.pdf _.pdf Compafifa: SR LUZ SA DE CV

Descripcion: Correo electrénico: alberto.martinez@congresocdmx.gob.mx

Cantidad de paginas: 3 Teléfono:

Estado: Firmado

Firmantes: 10

Huella digital del contenido del documento original:
dd30bale30f205c8df8da2981336313576ce84537b316dabc814e23ab7ffec22
Huella digital del contenido del documento firmado:
b26581673221981deda93dd8d2cc4818fe04bff9c9c0a592b81dd575bcc52e42 11/12/2025 07:35

Direccion IP: 2806:105e:12:a490:fd12:edf6:9121:6eca

Fechay hora de emision
(America/Mexico_City):

Constancia de conservacién del documento firmado

Informacion de la constancia NOM-151 Informacion del emisor de la constancia NOM-151
Fecha de emision: Prestador de Servicios de Certificacion (PSC):
12/12/2025 18:18:39 UTC (12/12/2025 12:18:39 Hora local de la Ciudad de México) PSC WORLD S.A. DE C.V.

Nombre y extensién: Certificado PSC valido desde: 2017-07-19
3a2489d0-24ed-4eb0-b9b6-7ac8072dd4b9.cons Certificado PSC vélido hasta: 2029-07-19

Huella digital contenida en la constancia:
b26581673221981deda93dd8d2ccA818fe04bffocIc0a592b81dd5 75bcc52e42

Firmantes

Firmante 1. Olivia Garza de los Santos

Atributos Firma Fecha

Tipo de actuacion: Por su Propio ID: 693AD27B59D8A866286B1ACO Enviado: 11/12/2025
Derecho 1P: 201.119.185.224 07:43:33

Compafifa: Aceptd Aviso de

Método de notificacién: Correo Privacidad: 11/12/2025
Correo: olivia.garza@congresocdmx.gob.mx 08:17:16

Teléfono: Visto: 11/12/2025 08:17:31
Emisor de la firma electrdnica: Firma con texto Confirmado:

Dibujada en dispositivo coTTTETT T mmm ! 11/12/2025 08:17:31.881
Plataforma: https://app.con-certeza.mx E Olia Garza de los Santos ! Firmado:

11/12/2025 08:17:31.882

Firmante 2. Pedro Enrique Haces Lago

Atributos Firma Fecha

Tipo de actuacion: Por su Propio ID: 693AD6CD62F8101B9F017279 Enviado: 11/12/2025
Derecho IP: 2806:265:b4c7:806f:f9:60d3:bb60:11d2 07:43:29

Compafifa: Aceptd Aviso de

Método de notificacion: Correo Privacidad: 11/12/2025
Correo: enrique.haces@congresocdmx.gob.mx 08:35:50

Teléfono: Visto: 11/12/2025 08:35:58
Emisor de la firma electrénica: Firma con texto Confirmado:

Dibujada en dispositivo CTTTTTTTTT T T ! 11/12/2025 08:35:58.656
Plataforma: hitps://app.con-certeza.mx E Fedha &m’que Ha.c&},fagd ' Firmado:

11/12/2025 08:35:58.657

Método de validacion de firmante: Enlace de verificacion

En el siguiente enlace se encuentra el portal para validar la constancia NOM-151 y el estado de integridad de este documento:
https://app.con-certeza.mx/constancia/3a2489d0-24ed-4eb0-b9b6-7ac8072dd4b9
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Firmante 3. Mario Enrique Sanchez Flores

Atributos

Tipo de actuacion: Por su Propio
Derecho

Compafifa:

Método de notificacién: Correo
Correo:
enrique.sanchez@congresocdmx.gob.mx
Teléfono:

Emisor de la firma electrénica:
Dibujada en dispositivo

Plataforma: https://app.con-certeza.mx

Firma

ID: 693AD92C35115C69D4407633
IP: 2a09:bac2:4a39:1923::281:75

Firmante 4. Elizabeth Mateos Hernandez

Atributos

Tipo de actuacién: Por su Propio
Derecho

Compafifa:

Método de notificacion: Correo
Correo:
elizabeth.mateos@congresocdmx.gob.mx
Teléfono:

Emisor de la firma electrénica:
Dibujada en dispositivo

Plataforma: https://app.con-certeza.mx

Firmante 5. Yuriri Ayala Zufiiga

Atributos

Tipo de actuacion: Por su Propio
Derecho

Compaififa:

Método de notificacion: Correo
Correo: yuriri.ayala@congresocdmx.gob.mx
Teléfono:

Emisor de la firma electrénica:

Dibujada en dispositivo

Plataforma: https://app.con-certeza.mx

Firma

ID: 693ADC3C78042F2A0621E75D
IP: 189.203.104.65

Firma

ID: 693AEB2D9175CC64C77474FE
IP: 189.146.110.20

Firmante 6. Jannete Elizabeth Guerrero Maya

Atributos

Tipo de actuacioén: Por su Propio
Derecho

Compafifa:

Método de notificacion: Correo
Correo:
jannete.guerrero@congresocdmx.gob.mx
Teléfono:

Emisor de la firma electrénica:
Dibujada en dispositivo

Plataforma: https://app.con-certeza.mx

Firma

ID: 693AECC212DD202496239F8A

Firma con texto

Firma con texto

Firma con texto

IP: 2806:107e:12:99db:1d29:c5f:7ded:d067

Firma con texto

Fecha

Enviado: 11/12/2025
07:43:30

Aceptd Aviso de
Privacidad: 11/12/2025
08:46:00

Visto: 11/12/2025 08:46:05
Confirmado:

11/12/2025 08:46:05.388
Firmado:

11/12/2025 08:46:05.389

Fecha

Enviado: 11/12/2025
07:43:32

Aceptd Aviso de
Privacidad: 11/12/2025
08:59:09

Visto: 11/12/2025 08:59:09
Confirmado:

11/12/2025 08:59:10.045
Firmado:

11/12/2025 08:59:10.046

Fecha

Enviado: 11/12/2025
07:43:29

Aceptd Aviso de
Privacidad: 11/12/2025
10:02:48

Visto: 11/12/2025 10:02:53
Confirmado:

11/12/2025 10:02:54.269
Firmado:

11/12/2025 10:02:54.27

Fecha

Enviado: 11/12/2025
07:43:31

Aceptd Aviso de
Privacidad: 11/12/2025
10:09:30

Visto: 11/12/2025 10:09:39
Confirmado:

11/12/2025 10:09:39.489
Firmado:

11/12/2025 10:09:39.49

Método de validacion de firmante: Enlace de verificacion

En el siguiente enlace se encuentra el portal para validar la constancia NOM-151 y el estado de integridad de este documento:
https://app.con-certeza.mx/constancia/3a2489d0-24ed-4eb0-b9b6-7ac8072dd4b9
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L/—J con certeza

Firmante 7. Royfid Torres Gonzélez

Atributos

Tipo de actuacion: Por su Propio
Derecho

Compafifa:

Método de notificacién: Correo
Correo: royfid.torres@congresocdmx.gob.mx
Teléfono:

Emisor de la firma electrénica:

Dibujada en dispositivo

Plataforma: https://app.con-certeza.mx

Firmante 8. Yolanda Garcia Ortega

Atributos

Tipo de actuacién: Por su Propio
Derecho

Compafifa:

Método de notificacién: Correo
Correo: garcia.yolanda@congresocdmx.gob.mx
Teléfono:

Emisor de la firma electrénica:
Dibujada en dispositivo

Plataforma: https://app.con-certeza.mx

Firma

ID: 693AEE1E79578D38ES7FEES7

IP: 2806:370:9¢89:996:2cbe:76a0:9fe8:1ae

Firma

ID: 693B01AD384C8D0OCA8418046
IP: 2806:107e:d:2¢22:555:69:7¢2f:3595

Firmante 9. Nora del Carmen Barbara Arias Contreras

Atributos

Tipo de actuacion: Por su Propio
Derecho

Compaififa:

Método de notificacion: Correo
Correo: barbara arias@congresocdmx.gob.mx
Teléfono:

Emisor de la firma electrénica:

Dibujada en dispositivo

Plataforma: https://app.con-certeza.mx

Firma

ID: 693BOABA57F7D6142A2B9021
IP: 189.240.246.59

Firmante 10. Diego Orlando Garrido Lépez

Atributos

Tipo de actuacioén: Por su Propio
Derecho

Compafifa:

Método de notificacion: Correo
Correo: diego.garrido@congresocdmx.gob.mx
Teléfono:

Emisor de la firma electrénica:
Plataforma: hitps://app.con-certeza.mx

Firma

ID: NO PARTICIPO
IP: No participd

Firma con texto

Firma con texto

Firma con texto

Fecha

Enviado: 11/12/2025
07:43:30

Aceptd Aviso de
Privacidad: 11/12/2025
10:15:18

Visto: 11/12/2025 10:15:26
Confirmado:

11/12/2025 10:15:27.088
Firmado:

11/12/2025 10:15:27.091

Fecha

Enviado: 11/12/2025
10:26:15

Aceptd Aviso de
Privacidad: 11/12/2025
11:37:46

Visto: 11/12/2025 11:38:53
Confirmado:

11/12/2025 11:38:54.075
Firmado:

11/12/2025 11:38:54.076

Fecha

Enviado: 11/12/2025
10:26:15

Aceptd Aviso de
Privacidad: 11/12/2025
12:15:43

Visto: 11/12/2025 12:17:31
Confirmado:

11/12/2025 12:17:31.418
Firmado:

11/12/2025 12:17:31.42

Fecha

Enviado: 11/12/2025
10:26:15

Aceptd Aviso de
Privacidad:

Visto: No participo
Confirmado:

No participd
Firmado:

No participd

Método de validacion de firmante: Enlace de verificacion

En el siguiente enlace se encuentra el portal para validar la constancia NOM-151 y el estado de integridad de este documento:
https://app.con-certeza.mx/constancia/3a2489d0-24ed-4eb0-b9b6-7ac8072dd4b9
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