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Ciudad de México, a 17 de noviembre de 2022

OFICIO NO. SG/DGJyEL/RPA/11/0382/2022

Dip. Fausto Manuel Zamorano Esparza
Presidente de la Mesa Directiva del
Congreso de la Ciudad de México
Presente

Le saludo con respeto; y con fundamento en los articulos 26, fraccién I1 de la Ley Organica
del Poder Ejecutivo y de la Administracion Publica de la Ciudad de México; 7, fraccion |,
inciso B) y 55, fracciones XVI y XVII del Reglamento Interior del Poder Ejecutivo y de la
Administraciéon Publica de la Ciudad de México; me permito adjuntar el oficio
CDMX/SOBSE/DGJN/2081/2022-2 de fecha 15 de noviembre de 2022, signado por la
Directora General Juridica y Normativa de la Secretaria de Obras y Servicios de la Ciudad
de México, la Mtra. Sonia Edith Jiménez Hernandez, por el cual remite la respuesta al
Punto de Acuerdo promovido por la Dip. Marfa Guadalupe Chavez Contreras y aprobado
por ese Poder Legislativo de esta Ciudad en su sesién celebrada el dia 04 de octubre de
2022, mediante el similar MDPPOSA/CSP/0811/2022.

Sin otro particular, recipa riial saludo.

Atentamente,
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Ciudad de México, a 15 de noviembre de 2022

CDMXISOBSE/DGJN/ 4 [2022-2
ASUNTO: sﬁﬂ&éstacaan.

LIC. MARCOS ALEJANDRO GIL GONZALEZ

DIRECTOR GENERAL JURIDICO Y DE ENLACE LEGISLATIVO
DE LA SECRETARIA DE GOBIERNO DE LA CIUDAD DE MEXICO.
PRESENTE

Me refiero a su oficio nimero SG/DGJyEL/PA/CCDMX/11/000290.12/2022, dirigido al Secretario de Obras vy
Servicios, mediante el cual remite el oficio niimero MDPPOSA/CSP/0811/2022, suscrito por el Diputado
Presidente de la Mesa Directiva del Congreso de la Ciudad de México, mediante el cual hace del conocimiento el
Punto de Acuerdo aprobado en su sesion celebrada el dia 04 de octubre de 2022, el cual hace referencia lo
siguiente:

Unico. - Se exhorta respetuosamente a los poderes Ejecutivo, Legislativo y Judicial, los drganos
constitucionales auténomos, asi como a las dieciséis Alcaldias de la Ciudad de México, para que, en el ambito
de sus atribuciones y de acuerdo a sus capacidades presupuestales, promuevan la instalacion de paneles
solares en los inmuebles y edificios pertenecientes a sus demarcaciones, a efecto de promover el uso de
energias limpias y el ahorro presupuestal por consumo de energia eléctrica. (sic)

Sobre el particular y con fundamento en los articulos 44 de la Constitucion Politica de los Estados Unidos
Mexicanos, 33 numeral 1, de la Constitucién Politica de la Ciudad de México, 38 de la Ley Orgénica del Poder
Ejecutivo y de la Administracién Piblica de la Ciudad de México, 7 fraccidn XllI, inciso C), 41y 213 del Reglamento
Interior del Poder Ejecutivo y de la Administracién Pdblica de la Ciudad de México, me permito informar a usted
que mediante oficio nimero CDMX/SOBSE/SSU/DGSUS/DAP/2022-11-07.05, suscrito por el Director de
Alumbrado Pulblico dependiente de la Secretaria de Obras y Servicios, se anexa copia simple para mayor
referencia, el cual hace del conocimiento que para el ejercicio 2023, se considerara la posibilidad de implementar
la instalacién de paneles solares en los inmuebles y edificios pertenecientes a la Direccion General de Servicios
Urbanos y Sustentabilidad de la Secretaria de Obras y Servicios de la Ciudad de México.

Sin otro particular, hago propicia la ocasién para enviarle un cordial saludo.
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Ciudad de México, a 07 de noviembre de 2022
CDMX/SOBSE/SSUIDGSUS/DAP/2022-11-07.05

MTRA. SONIA EDITH JIMENEZ HERNANDEZ

DIRECTORA GENERAL JURIDICAY NORMATIVA

EN LA SECRETARIA DE OBRAS Y SERVICIOS DE LA CDMX
PRESENTE -

Me refiero al oficio CDMX/SOBSE/DGJN/1870/2022-2, de fecha 31 de octubre del afio en curso, en
referencia al oficio SG/DGJyYEL/PA/CCDMX/11/000290.12/2022, mediante el cual se solicita que se atienda
el punto de acuerdo que sefiala lo siguiente:

Unico. - Se exhorta respetuosamente a los poderes Ejecutivo, legislativo y
Judicial, los érganos constitucionales auténomos, asi como a los dieciséis
Alcaldias de la Ciudad de México, para que, en el dmbito de sus atribuciones y
de acuerdo a sus capacidades presupuestales, promueven la instalacion de
paneles solares en los inmuebles y edificios pertenecientes a sus
demarcaciones, a efecto de promover el uso de energias limpias y el ahorro
presupuestal por consumo de energia eléctrica. (sic)

Al respecto hago de su conocimiento que en el ejercicio 2023, se considerara la posibilidad de implementar
la instalacién de paneles solares en los inmuebles y edificios pertenecientes a la Direccion General de
Servicios Urbanos y Sustentabilidad dependiente de la Secretaria de Obras y Servicios de la Ciudad de
México.

Sin mas por el momento, le envio un cordial saludo.

AL

som AT

v Ce .. Continua al reverso..
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Ciudad de México, a 15 de noviembre de 2022
CDMX/SOBSE/DGJN/2077/2022-2
ASUNTO: Se da contestacion.

LIC. MARCOS ALEJANDRO GIL GONZALEZ

DIRECTOR GENERAL JURIDICO Y DE ENLACE LEGISLATIVO
DE LA SECRETARIA DE GOBIERNO DE LA CIUDAD DE MEXICO.
PRESENTE

Me refiero a su oficio nimero SG/DGJyEL/PA/CCDMX/11/000227.21/2022, dirigido al Secretario de Obras y
Servicios, mediante el cual remite el oficio niimero MDSPRPA/CSP/0945/2022, suscrito por el Presidente de la
Mesa Directiva de la Comisién Permanente del Congreso de la Ciudad de México, mediante el cual hace del
conocimiento el Punto de Acuerdo de Urgente y Obvia Resolucion aprobado en su sesion celebrada el dia 20 de
julio de 2022, el cual hace referencia a lo siguiente:

“Segundo. - se exhorta a las dependencias del Gobierno de la Ciudad de México y a las 16 Alcaldios para que, en coordinacion con la
Secretaria de Sequridad Ciudadana y de acuerdo con la disponibilidad de recursos, coadyuven en la difusion de camparias para alertar
a la ciudadania sobre los riesgos del fraude y acoso cibernético.” (sic).

Sobre el particular y con fundamento en los articulos 44 de la Constitucién Politica de los Estados Unidos
Mexicanos, 33 numeral 1 de la Constitucién Politica de la Ciudad de México, 38 de la Ley Organica del Poder
Ejecutivo y de la Administracién Pablica de la Ciudad de México, 7 fraccion Xlll, inciso C), 41y 213 del Reglamento
Interior del Poder Ejecutivo y de la Administracion Publica de la Ciudad de México, me permito informar a usted
que se difundieron copias de la informacién referente al fraude y acoso cibernético y sus respectivas
recomendaciones realizadas por la Secretaria de Seguridad Ciudadana, mismas que se anexan en copias simples
para pronta referencia.

Sin otro particular, hago propicia la ocasion para enviarle un cordial saludo.
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Punto de Acuerdo
Coengreso de la Ciudad de México

"SEGUNDO.- Se exhorta a las dependencias del gobierno de la Ciudad de México
y a las dieciséis alcaldias para que en coordinacion con la Secretaria de Seguridad
Ciudadanay de acuerdo con la disponibilidad de recursos, coadyuven en la difusion
de campafas para alertar a la ciudadania sobre Jos riesgos del fraude y acoso
cibernético.”

Intfroduccién

La Ciudad de México es habitada por 9.2 millones de personas! de estas 6.97
millones utilizan internet, lo que representa el 84.4 por ciento de la poblacian.

Estos usuarios tienen acceso por medio de tableta, computadora o teléfono celular,
2.2 millones de hogares cuentan con servicio de Internet y 8.9 millenes de
personas cuentan con telefonia celular con acceso ala red.

Los motives principales por los que los usuarios de internet utilizan esta tecnologla
es para comunicarse (93 por clento), para obtener informacion (88.8 por ciento),
para acceder a contenidos audiovisuales (84.9 por ciento), para entretenimiento
(83.8 por ciento) y acceder a redes sociales (76.4 por ciento).

El lugar donde se tiene mayor acceso a internet es el hogar (88,7 por ciento),
seguido de las conexiones méviles (34.5 por ciento), en casa de otra persona (29.6
por ciento), los ciber cafés (24.3 por ciento) y la escuela (22 por ciento).2

La Secretarfa de Seguridad Ciudadana tiene entre sus prioridades prevenir la
comisién de delitos como el fraude en tedas sus modalidades, incluido e clberacoso
o doxing, por lo que la SSC pone en marcha diarlamente diversas acciones
preventivas, informativas y proactivas de la Unidad de Policla Cibernética que
patrulla permanentemente las redes sociales y los diversos sitios de la web para
detectar a Individuos o sitios que cometan este tipo de ilicitos ¥y gestionar su baja,
estos hallazgos se comparten con |a Fiscalia General de Justicia de la Ciudad de
México (FGJ-CDMX) vy la Fiscalia General de la Republica (FGR) para dar
seguimiento v dar con los responsables; ademas se previens a los usuarios de la
red a través de ciber alertas publicadas en todas las redes sociales.

! Fuente: INEGI Censo de Pablacidn y Vivienda 2020,

2
Fuente: Do tos.demogrdficos y econdmicos del INEGY. Ciudad de Meéxico, Vision en Cifros 2022,
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Unidad de Policia de Cibernética

La Secretaria de Seguridad Ciudadana cuenta con una unidad especializada en
prevenir y combatir los delitos cibernéticos, esta unided deriominada Policia
Cibernética se reforzé en marzo de 2020 dotédndola de nuevas facultades para
investigar y perseguir a los delincuentes que utilizan medios electronicos para
cometer ilicitos; para ello capacita permanentemente a sus elementos para
sensibilizarlos en la atencion a las victimas de estos delitos y realizar la bUsqueda
y reporte de los sitios y contenidos peligrosos.

Respecto af fraude denominado doxing o montadeudas el modus operandi es el
siguiente;

De acuerdo con la informacion proporcionada por las victimas, al descargar
la aplicacion, esta solicita permisos para tener acceso a la galeria de fotos,
ubicacién y lista de contactos, ademas solicitan datos personales, copia de

la credencial del INE y un comprobante de domicilio, o anterior para liberar
el supuesto préstamo.

» Si el usuario se retrasa, recibe constantemente llamadas y menszjes
solicitando el pago, los mismos suglen ser intimidantes; acceden a la lista de
contactos del dispositive y sclicitan a estos via mensaje de texto que salden
la deuda del prestatario, argumentando que fueron designados como avales,
incluyen imagenes del deudor, al cual lo refieren como defraudador, criminal
y estafacor. Estas imdgenes también son compartidas en redes sociales.

Otra forma de operar radica en que los usuarios de telefonia mévil reciben
mensajes de texto y les ofrecen un préstamo a través de determinada
aplicacion, al descargarla e indicar que les fue autorizado un crédito, el monto
aprobado no es depositado, dias posteriores reciben amenazas via menszajes
de texto exigiendo el pago relativo al préstamo otorgade y una vez mas
causen molestia a los contactos vinculados al teléfono movil,

Rapikradito - Pristames Descargay
efectivo seguro ¥ rapide shora

Limite dc préstamo

$ 20,000
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Del 1 de enero al 30 de octubre de 2021 la Policia Cibernética ha atendido 16,672
reportes de incidentes cibernéticos, el 42,2 por ciente son por acoso y amenaza, el
18.6 por ciento son por fraude y el 18.1 por ciento por extorsion; cabe sefialarque
el 1.9 por ciento de los delitos se cometieron contra menores de edad.?

Aco menaza i)

" Delitos »:-cntra la Segurldad Informét%ca o i 2 _39'8_

MDeIItos Eéntra Menores = k1 319

‘_Ex'corsion B e 3,013 . ! o184%
gy A . ——— — : : i o 186%

: hg"t‘JpAlaﬁt‘acl.ér:\rde.i'd?e‘r'\tvl dad 85%
Otros Delitos 1,7%
Violencia d de Género ) 5.6% h}'

FRL00107%
En el mismo periodo se brindé atencién y orientacidn a un total de 48,998 personas,
de las cuales 34,733 fueron a través de correo electronico, 14,077 por llamadas
telefonicas y 188 de manera presencial; asi mismo se impartieron 685 platicas
informativas, se concedieron 122 entrevistas con medios de comunlcacién y se

participé en 7 Ferias de la Seguridad, beneficiando a 44,238 personas con estas
acclones,

Atenclon muda dana telefénica

| Sallcitud de atencién por correo el ectromco )
' Ingresos a! sltlo web S '
' Plét cas lnformativas .

- Ferias de segurldad o B i 7
Atenclén. cmdadana presencla! o - 188
Beneficiados por acercamientos preventivos ' . 44238

'_ Entrevistas con medios decomunlcacién - 1

Se han registrado 198,560 ingresos a nuestro sitio web en el que se pueden
consultar diversos materiales preventivos.4

3
Fuente: S5C - Subsecretario deln teligencia.e:investigacién Policlal..
" Fuente: SSC— Subsecretarta de Inteligencio e investigacién Policial.
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Adicionalmente se emitieron 19 alertas preventivas en el micrositio con 469
menciones en las redes sociales de la SSC, se gestiono la baja de 1,367 sitios con
contenido inapropiado, se enviaron 21 noticias criminales a -autoridades
competentes vy se atendieron 314 solicitudes de colaboracion con las Fiscalias de
Justicia, tanto 2 nivel local como federal, con lo que se espera conseguir resultados
en €l corto y mediano plazo.®

| i
. emitidas . E 368 l
. Alertas preventivas emitidas . 1‘ - __%
| Contenidos inapropiados quese ha gestionadosubaja | 1,367
B

§
i
A T U ...{'
i
i

* Solicitudes decolaboracién

Acciones contra el Doxing o Montadeudas

La Unidad de Policia Cibernética de la Secretaria de Seguridad Ciudadana de la
Ciudad de México, a través de sus vias de contacto captd diversos reportes de
ciudadanos afectados por el uso de aplicaciones financieras, las cuales fueron
descargadas por sus victimas, ya sea para solicitar algin préstamo o por curiosidad.

Los usuarios indicaren que recibieron mensajes y/o llamadas por parte de personal
perteneciente a dichas aplicaciones, quienes con amenazas e insultos, solicitan el
pago de la supuesia deuda.

De febrero de 2021 a la fecha la Policia Cibernética ha brindado orientacidn
técnica, psicolégica y juridica a mas de 18,000 victimas.

Se emitieron 3 ciberalertas difundidas en redes sociales, en las que se
brindan recomendaciones para evitar ser victima de los llamados
montadeudas.

A finales del afio 2021 se comenzo con una investigacién de gabinete y de
campo, derivado de ello se identificaron células delictivas dedicadas al el
cobro excesivo y la extorsion.

Se dio de conocimiento a la Fiscalia General de Justicia (FGJ) sobre esta
conducta por medio de 7 noticias criminales.

Se llevaron a cabo 4 cateos en diferentes puntos de la Ciudad de México, en
los que participé la 88C en coordinacién con Policias de Investigacion (FGJ),
logrando la detencién de 4 personas de origen asiatico, asegurando teléfonos
celulares, computadoras, vehiculos y diversos documentos apdcrifos.

3 Fuente: S5C—Subsecretoria de Intellgencic e investigacidn Policlol.
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Ciberalertas
Esta Unidad de Policla Cibernética alertd a la ciudadania por medio de 3

ciberalertas®

1. La Policla Clbernética de la SSC, alerta a la ciudadania sobre falsos
préstamos inmediatos. ofrecidos a través de la red publica de internet.

i i

PATSVAYINMI CORAI Wy M La Secretnrin de Seguridad

WANSTANIE

‘Ciudadana de la Ciudad de México:
alerio o lacindadania sobyee
falsos préstamos inmediatos nfrecidos
i bl e Jared piblica de intorpet,

el En-case de servictima o testigo
i denuncia a través. de:

w—-—w—v—-—--J @ policiaclbernetlcamsse. cdmy.gob.any

A5 585242 5100 ext, 5086

hlli)S:.’NM’w.SSG;Cdmx.nﬂb.I'Il.\f.f.('.QITIUI_)i_(‘._n_f]l_o_!]lnolan'?,d?ﬂ-la-|‘_)O]i$|§l_-c_i§_:|__qi_'

sliva-de-la-sseinforma-sobre.los-rissgns.de-

e

descargarsy-ullliz arsaplicaclones-de-prestamos-ravas-de-ln-red-publica-de -internat

2. la Policia Clbernética de la SSC infarma sobre los riesgos de descargar
y utilizar aplicaciones de préstamos a través de la red piiblica de internet.

)ZE bk ? 2 it

E'm';'g ‘RECOMENDACIONES PARA EVITAR
1" ROBO.DE INFORMACGION' Y DINERG

AL DESCARGAR APLICACIONES

\"rhi'h‘k Dosoarga'y actualiza elantivirue e tus
Wit dispositivos mévileo,

-‘.}"‘,.‘ Ruvles los términocy condielones da irs
\2,-4- aplicacidn antes da Instalatia,

Bn aplicaclones tla prastamon. vetlilgs
fue esténi regulndas porla CONDUSEFR,

Neo proporelonss antlalpos eeondmlicon
come [ranzfetanalas o dendsllos o.cuentas.

;\ll;m:waw.ssc.ccimx.c;ob.mx]eomt,u_\ic_ac

Vol 77-1a-paliola-clbernstie

pTre e -o8c-alaria-la-ci
_Q:QILS_C_E!LEM-Hlﬂ_-s.flpﬂﬁ.:"z:\l;giﬁﬂ.\?fz:mmgg;}_-na[g;apnmlg;_f_-in_i'o_m\ng}gﬂ

dagdania-sobre-los-rlesans.
anal

& Fuente: $sC-

COMX ~Unldod de Policia Ciberndticu - Subsecretaria de inteligencia g-Investigacién-Policial {Slelp).
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53 La Policla Cibernética de la SSC zlerta a la ciudadania sobre l0s riesgos
de descargar aplicaciones y ceder permisos para acceder a informacion

personal.
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hitos: . ssc.cdmx qob, mxicomunicacion/nota/177-le-policie-cibernetica-de-la-ssg-alerta-la-ciudadania-
sobg—!os-riesucs-dedesczﬂgar—ap_‘!_i_@c‘iones-y—ceder—permisostnara-ac—:ceder-informa-c%onmerson al

Recomendaciones’ )

+ El hecho de que una aplicacién se encuentre en el catédlogo de una tienda de
aplicaciones no significa que sean auténticas.

+ Antes de descargar una aplicacion verifica su calificacién, asi como los
comentarios de los usuarios.

- Evita almacehar contenido multimedia de documentos, tarjetas bancarias o fotos
intimas.

- Recuerda que los dispositivos méviles siempre pueden estar en riesgo y con ello
tu informacion.

- Procurar acudir a instituciones financieras para cualquier solicitud de préstamo y
corrobora su existencia ante la CONDUSEF.

7=
cUe

nte: SSC-COMX — Unided de Policic Cibernética - Subsecretario de inteligencio e Investigacicn PolicicT (SlelP).
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SUBSECRETAR(A DE INFORMAGION EANTELIGENCIA POLIGIAL
CIUDAD DE M EXl Co DIRECCION GENERAL DE INFORMACION Y ESTADISTICA

+ Recuerda instalar y mantener actualizado un antivirus en tus dispasitivos maviles
y ordenadores lo que te ayudara a detectar cualgquier anomalia,

- Evita ingresar credenciales o datos bancarios a un sltio web ne verificado o

mandarles mediante: mensajerfa instantdnea, pues pueden ser utllizades por
terceraos.

+ No te dejes engaiiar por promociones excesivas, servicios gratuitos o tasas de
interés muy bajas, podrias estar expuesto a un engafio.

* Restringe, bloguea y elimina todo medio de contacto con los agresores, evita
acceder a Intimidaciones y-amenazas.

+ Evita contestar llamadas o mensajes de numeros descenocides y, en caso de
hacerlo, no proporciones datos personales o bancarios, asimismo verifica y reporta
de inmediato ante las autoridades,

+ Nadie estd exento de ser victima de algtn delito a través de Internet, por ello
debemos habituarnos a protegernos en el mundo virtual tanto como en el fisico.

Contacto:
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