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Ciudad de México, a 21 de marzo de 2023

OFICIO NO. SG/DGJYEL/RPA/11/0096/2023

Dip. Fausto Manuel Zamorano Esparza
Presidente de la Mesa Directiva del
Congreso de la Ciudad de México
Presente

Le saludo con respeto; y con fundamento en los articulos 26, fraccion Il de la Ley Orgénica del Poder
Ejecutivo y de la Administracion Publica de la Ciudad de México; 7, fraccién |, inciso B) y 55, fracciones
XVIy XVII del Reglamento Interior del Poder Ejecutivo y de la Administracién Pdblica de la Ciudad de
México; me permito adjuntar el oficio CDMX/SOBSE/DGJIN/616/2023 de fecha 22 de marzo de 2023,
signado por la Directora General Juridica y Normativa en la Secretaria de Obras y Servicios de la
Ciudad de México, Mtra. Sonia Edith Jiménez Herndndez, mediante el cual remite la respuesta al
Punto de Acuerdo promovido por la Dip. Martha Soledad Avila Ventura y aprobado por ese Poder
Legislativo de esta Ciudad en su sesion celebrada el dia 20 de julio de 2022, mediante el similar
MDSPRPA/CSP/0945/2022,

Sin otro particular, recihaun cordial saludo.
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Ciudad de México a 22 de marzo de 2023
CDMX/SOBSE/DGJN/616 /2023
Asunto: Se da respuesta.

LIC. MARCOS ALEJANDRO GIL GONZALEZ

DIRECTOR GENERAL JURIDICO Y DE ENLACE LEGISLATIVO DE
LA SECRETARIA DE GOBIERNO DE LA CIUDAD DE MEXICO
PRESENTE

Me refiero al oficio nimero SG/DGJYEL/DEAJyAL/030/2023, dirigido al Secretario de Obras y Servicios de
la Ciudad de México y turnado a esta Direccién General Juridica y Normativa para su atencién, en el cual
refiere los Puntos de Acuerdo de Urgente y Obvia Resolucién emitidos por el Congreso de esta Ciudad, los
cuales fueron turnados a esta Secretaria en el transcurso de 2022, el cual anexa en una hoja mencionando
los oficios siguientes: SG/DGJyEL/PA/CCDMX/11/0227.21/2022 y SG/DGJyYEL/PA/CCDMX/11/0337/2022.

Sobre el particular y con fundamento en los articulos 44 de la Constitucién Politica de los Estados Unidos
Mexicanos, 33 numeral 1 de la Constitucién Politica de la Ciudad de México, 38 de la Ley Organica del Poder
Ejecutivo y de la Administracién Piblica de la Ciudad de México, 7 fraccion X, inciso C), 41 y 213 del
Reglamento Interior del Poder Ejecutivo y de la Administracién Pdblica de la Ciudad de México, me permito
informar a usted que mediante oficios nimeros CDMX/SOBSE/DGJN/2077/2022-2 vy
CDMX/SOBSE/DGJN/584/2023, (se anexan en copia simple para mayor referencia), se dio contestacion a
los Puntos de Acuerdo solicitados a esta Secretaria de Obras y Servicios.

Sin més por el momento, aprovecho la ocasion para enviarle un cordial saludo.
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Ciudad de México, a 15 de noviembre de 2022
CDMX/SOBSE/DGJN/2077/2022-2
ASUNTO: Se da contestacion,

LIC. MARCOS ALEJANDRO. GIL GONZALEZ

DIRECTOR GENERAL JURIDICO Y DE ENLACE LEGISLATIVO
DE LA SECRETARIA DE GOBIERNO DE LA CIUDAD DE MEXICO,
PRESENTE

Me refiero a su oficio nimero SG/DGJYEL/PA/CCDMX/11/000227,21/2022, dirigido al Secretario de Obras y
Servicios, mediante el cual remite el oficio nlimero MDSPRPA/CSP/0945/2022, suscrito por el Presidente de la
Mesa Directiva de la Comisién Permanente del Congreso de la Ciudad de México, mediante el cual hace del
conocimiento el Punto de Acuerde de Urgente y Obvia Resolucién aprobado en su sesién celebrada el dia 20 de
julio de 2022, el cual hace referencia a lo siguiente:

“Segundo, - se exhorta o las dependencios del Gobierne de la Ciudod de México y a las 16 Alcaldios pora que, én coardinacidn con la
Secretaria de Seguridad Cludadana yde acuerda con la disponibilidad de recursos, coadyuven en la difusidn de campafias pora alertar
alociudadanio sobre [os riesgos del Iraude y acoso cibernético.” (sic).

Sobre el particular y con fundamento en los articulos 44 de la Constitucion Politica de los Estados Unidos
Mexicanos, 33 numeral 1 de la Constitucion Politica de la Ciudad de México, 38 de la Ley Organica del Poder
Ejecutivo y de la Administracién Piblica de la Cludad de México, 7 fraccion Xl inciso C), 41y 213 del Reglamento
Interior del Poder Ejecutivo y de la Administracién Piblica de la Ciudad de México, me permito informar a usted
que se difundieron copias de la informacién referente al fraude y acoso cibernético y sus respectivas
recomendaciones realizadas por la Secretaria de Seguridad Ciudadana, mismas que se anexan en copias simples
parapronta referencia.

Sin otro particular, hago propicia la ocasion para enviarle un cordial saludo,
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Punto de Acuerdo
Congreso de la Cludad de México
"SEGUNDO.- e exhorta a las dependencias del gobierno de [a Ciudad de México
y a las dieclséis alcaldias para que en coordinacion con la Seeretar(a de Seguridac
Cludadana y de acuerdo con |a dlsponibilidad de recurses, coadyuven en la difusion
de campafias para alertar a |a cludadania sobre Jog rlesgos del fraude y .acoso
cibernético."
Intreducclén

La Cludad de. México es habitada por 8.2 millanes de personas! de estas 6,97

millones utilizan Internet, 1o que representa el 84.4 por ciento de a poblacidn,

Estos usuarios tishen acteso par medio de tableta, computadora o teléfono selular,
2.2 millones de hogares chientan con serviclo de Internet y 6.9 millones de
Ppersonas cuentan con telefonla calular cor acceso ala rad,

Los metives principales por fos que los usuatios de internet utilizan esta lecnologla
€S para comunicarse (93 por clento), para obtener informacion (88.8 por ciento),
para acceder a contenidos alidievisuales (84,9 por clento), para entrefenimiento
(83.8 por ciento) y acceder a tedes sociales (76,4 porclento],

El lugar donde se tiene mayer acceso a inlarnet es of hogar (88.7 por cienta),
seguido de lag nonexiones méviles (34.5 por clento), an casa de otra persona (28.6
por ciento), los clbet cafés (24.3 por clento) v [a escugla (22 por clento).

La Secretaria de Seguridad Cludadana tiene entre sus priorldades. preveni la
comislén de delitos como el fraude en toda S:sus modalidades, Inclylde o) clberacoso
o doxing, por |o que la §8C pone en marcha diarlamente dlversas acciones.
preventivas, informativas Y proactivas de la Upidad de Poliola Gibemética que
patrulle permanentemente las redes socigles ¥ los diversas sitios de la web para
detectar a: individuos o sitios que cometan este tipa de iliclos ¥ gestionar su baja,
estos hallazgos se Comparten con la Fiscalia General de Jueticia de la Cludad de
México (FGJ-COMX) y la Fiscallg General de |a Republica {FCR). para dar
Mas se previenes a los uswarios de la

rod a través de cibar alertas publicadas en todas las redes sociales,
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Unidad de Policia de Cibernética

La Secretaria de Seguridad Ciudadana cuenta con una unidad. especializada en
prevenir y combatir los delitos cibernéticos, esta unidad deriominada Policia
Cibernética $e reforz6 en marzo de 2020 doténdola dé nuevas facultades para
invesfigar y perseguir a los delincuentes que utilizan medios electrénicos para
cometer Ilicitos: para ello capdcita permanentemente a sus elementos para
sensibilizarlos en la atencion a las victimas de estos delftos y realizar la bisqueda
y reporte de los 'sitios y contenidos peligrosos.

Respecto al fraude denominado doxing o montadeudas el modus operandi es el
sigutente;

* De acuerdo-con la Informacion proporcionada por las victimas, al descargar
la aplicacion, esta solicita permisos para tener-acceso a la galerfa de fotos,
ubleacion y {sta de contacios, ademas solicitan datos personales, copia de

la eredencial del INE.y un comprobante de domiciiio, fo anterior para liberar
el supuesto préstamo,.

» Si el usuaro se retrasa, recibe -constantermente llamadas y mensajes
solicitando ef page, los mismos suelen serintimidantes; acceden a la lista de
contactos del dispositive y solicitan a estos via mensaje de texto que salden
la deuda de! prestatario, argumentando que fueron designadas como avales,
incluyen imagenes del deudor, al cual lo refieren come defraudador, criminal
v estafador, Estas imdgenes también son compartidas en redes sociales.

Otra forma de operar radica en que los usuarios de telefonia movil reciben
mensajes de texto y les ofrecen un préstamo a través de determinada
aplicacion, al descargarla e indicar que les fue autorizado un crédifo, el monto
aprobada no es depositado, dias posteriores reciben amenazas via mensajes
de texto exigiendo €l pago relativo al préstamo otorgado ¥ una vez mas
‘causen molestia a log contactos vinsulados al teléfono mévil.

CRépieradito - Pridatamos Deseargay
efective segurs y rapide Share
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Limite de préstamo

$ 20,000
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Dal 1 de enero al 30 de actubre de 2021 la Pollcta Clherndtica ha atendids. 16,872
reportes de incldentes cibernéticos, el 42,2 por clento son por acese y amenaza, el
18.6 por ciento sen por fraude y el 18.1 por cietito por-exteralén; cabe sefalarque
ol 1.9 por clento. de los delitos se cometieron contra menores de edad.?
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En el mismo periedo se bringé atencién y orientacidn a un total de 48 998 personas,
de las cuales 84,733 fueron a lravés da correo eélectronico, 14,077 por llamadas
telefbnicas y 188 de manera presenclal;, asl misme se impariieron 685 platicas
informativas, -se oncedieron 122 entrevistas con medios de comunicacién y se
participé en 7 Ferias de la Seguridad, beneflciarido a-44,238 personas con estas
acclonas,

Atencldn cludadana telafénlca
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Se han registrade: 198,560 ingresos & nuestro sitio

web en el gue se pueden
eonsultar diverses: materiales. preventivos.4

intellgencia.envestigacton Pollelal.

* Buen ta! S5C—Sulisaceataria de mtcff'pmm‘n.z-.*nves-rr{._ruﬁldn Foliclal.
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Adicionalmente se emitieron 19 alertas preventivas en el micrositio con 469
menciones en las redes soclales de Ja SSC, se gestiond baja de 1,367 sitios con
contenido inaproplade, se enviaron 29 noticias oriminales 2 auforidades
competentes'y se atendieron 314 solicitudes de colaboracion con las Fiscallas de
Justicia, tanto a nivel local como federal, con lo que se espera conseguir resultados
en el cortoy mediano plazo.

! Menciones en redes socisles de alértas praventives. i

| emitigas | K _ | e
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Acciones contra el Doxing o Montadeudas

La Unidad de Policla Cibernstica de la Secretaria de Seguridad Cludadana de la
Ciudad de México, a fraves de sus vias de contacts captd diversos reportes de
ciudadangs afectados por ¢l uso de aplicaciones financieras, las cuales fusron
descargadas porsus victimas, ya sea para solicitar algin préstaro o por curiosidad.

Los usuarips indicaron que recibleron mensajes y/o llamadas por parte de personal

perteneciente g dichas aplicaciones, quienies con amendzas e insultos, solicitan el
pago de la supuesta deuda,

* De febrero de 2021 a Ia fecha la Policla Cibernética ha brindads orientacién
tecnica, psicolégica y juridica a més de 1 8,000 victimas.

* Se emitieron 3 ciberalertas difundidas en redes sociales, en las que se
brindan recomendaciones parda evifar ser victima de los llamados
mohtadeudas, i

* A finales del afiv 2021 se comenzo eon una investigacién de gabinete y de
campo, derivado de ello se identificaron células delictivas dedicadas 4l el
cobro.excesivo y la extorsion. g

* Se dio de conocimiento a la Fiscalia General de Justicia (FGJ) sobre esta
conducta por medio de 7 noticias criminales.

* Se lievaren a cabo 4 cateos en diferentes puntos. de la Ciudad de México, en
las que parficipd ta SSC en caordinacién con Palicias de Investigacion (FGJ),
logrando Ia detencién de 4 personas de origen asiatico, asegurando teléfonos
celulares, computadoras, veh feulos v diversos documentos apocrifos.

® Fuente: S5C—Subsecretora dé Intelbgentice Investigocidn policlol:




; (o}
| :
]I M GOBIERNO DE LA secnammz\-u,ussmunmo..quonomz\
0 Q. o CIUDAD DE MEXICO SUUSEGRETARIA DR INFORMACION EINTELIGENGIA POLICIAL
' @ = 3l DIRACLION. GENEASL DE INFORMACIGN-Y ESTABISTICA
Q

Cieralertas.

Esta Unidad de Pallcta Clbernética alerté a la ciudadania por medio de 3
ciberalertass;

1. L& Pollela Clbernética de Ia S8G, alerta a la cludadania sabre falsos
préstamos inmediatos. ofrecldos a través de la rad publica de internet,

A BLERTA
La Secretnrin.de Seguridad
Ciutladana de (4 Cludad:de México:
A o laclngadanl sobrea

fulsos préstamos tnindiatos tfivados
ax braveds e da reel ablien elo intorgt,
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2, La Policfa Clbernética de la 98¢ informa sohre los liesgos de descargar
y utllizar aplicaciones de préstamos a través de la red publica de Internst,
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3. La Policia Cibernética de la SSC alerta a la cludadania sobre los riesgos

de descargar aplicaciones y ceder permisos para acceder a informacion
personal.

& | ALERTA
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Recomendaciones? )

* El hecho de que una aplicacion se encuentre en e cz';{-télogo de una tienda de
aplicaciones no slgnifica que sean auiénticas.

Antes de descargar una aplicacion verifica su calificacién, asi como [os
comentarios de los usuarios, )

* Evita almacehar contenido mullimedia

: de documentos, tarjetas bancarias o fotos
intimas.

: Recuerda que los dispositivos maviles siempre pueden estar en riesgo y con ello
tu informacian, .

~ Procurar acyudir a instituciones financieras

udli para cualquier solicitud de préstamo vy
corrobora su existencia ante la CONDUSEF.

fuanie: SSC-COMX — Unldud de Pollcia Cibernéticea - Subsecretario v inteligencio g Investigueidn Palcler (Slele].
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* Recuerda instalar y mantener actualizado un antivitus en tus dispasitivos méviles
y ordenaderes lo que te ayudard a detectar cualquiar anomalla,

+ Bvita ingresar credenciales o datos bancarlos a un sltia web no verlficads o
mandaries mediante mensajerfa instantdnea, pues pueden ser utllizados por
telceros.

* No te dejes engafiar por promociones exgesivas, serviclos gratuites o tasas de
interes muy bajas, podrias estar expuesto a un engafio.

+ Restrnge, bloguea y elimina 4odo medio de contaclo con los agresores, evita
acceder a Intimidaciones y-amenazas.

» Evita contestar Jlamadas o mensajes de nimeros desconooltos y, en caso de
hacerlo, no proporciones dates personales o bancarios, asimisme verifica y reporta
de. inmediato ante |as auleridades,

s

+ Nadie estd exento de ser victima de algln dellto a través de Internet, por ello
debemos. habjtuaroes a protegernos en el munda virlual tanto como en el flsleo.

Contacto:
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